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ABSTRAK 

 

Perkembangan teknologi dan ketergantungan pada jaringan WiFi 

memberikan manfaat besar dalam dunia bisnis, termasuk di YAMAHA, PT ALFA 

SCORPII Tembesi. Namun, kekhawatiran terhadap keamanan jaringan semakin 

meningkat, terutama dengan serangan cyber yang semakin kompleks. Salah satu 

ancaman yang muncul adalah serangan sniffing, di mana penyerang berusaha 

mencuri data sensitif melalui jaringan WiFi. Wireshark, sebagai alat peretasan 

WiFi, memainkan peran krusial dalam mengidentifikasi dan mengatasi potensi 

ancaman keamanan jaringan. Alat ini memiliki kemampuan untuk mendeteksi 

sinyal nirkabel terbuka, menganalisis protokol jaringan, dan mengaudit keamanan 

jaringan. Selain itu, Wireshark dapat melakukan tindakan lebih lanjut seperti 

memblokir lalu lintas di jaringan LAN, mencuri kata sandi, dan melakukan 

penyadapan aktif pada protokol umum. Penelitian ini dilakukan dalam dua tahap. 

Tahap pertama adalah mengidentifikasi keberadaan dan keamanan jaringan WiFi 

di YAMAHA, PT ALFA SCORPII Tembesi. Sementara itu, tahap kedua 

melibatkan serangan paket sniffing menggunakan perangkat lunak Wireshark. 

Penelitian ini bertujuan untuk melakukan analisis mendalam terhadap keamanan 

jaringan WiFi di perusahaan tersebut terhadap serangan sniffing. Hasil penelitian 

ini memberikan wawasan lebih mendalam tentang tingkat keamanan jaringan 

WiFi di YAMAHA, PT ALFA SCORPII Tembesi. Selain itu, diharapkan 

penelitian ini membantu perusahaan mengidentifikasi dan mengatasi potensi 

kerentanan keamanan yang dapat dieksploitasi oleh serangan sniffing. Dengan 

meningkatkan keamanan jaringan, YAMAHA, PT ALFA SCORPII Tembesi 

dapat memastikan bahwa data sensitif pelanggan dan informasi perusahaan tetap 

aman dari ancaman serangan sniffing. 

 

Kata kunci: Analisis Keamanan, Sniffing, Wireshark 
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ABSTRACT 

The integration of technology and reliance on WiFi networks has yielded 

substantial advantages in the business domain, including at YAMAHA, PT ALFA 

SCORPII Tembesi. Nevertheless, concerns over network security are escalating, 

particularly in the face of growing cyber threats. One such potential menace is 

sniffing attacks, where perpetrators seek to pilfer sensitive data transmitted 

across WiFi networks. Wireshark, functioning as a WiFi hacking tool, assumes a 

pivotal role in pinpointing and mitigating potential security risks to the network. 

This tool possesses the capability to identify open wireless signals, scrutinize 

network protocols, and audit network security. Moreover, Wireshark can execute 

actions like obstructing traffic on LAN networks, pilfering passwords, and actively 

eavesdropping on common protocols. The research unfolds in two phases – the 

initial phase encompasses recognizing the existence and security of WiFi 

networks at YAMAHA, PT ALFA SCORPII Tembesi. Simultaneously, the second 

phase involves executing packet sniffing attacks using Wireshark software. The 

primary objective of this research is to undertake a thorough analysis of WiFi 

network security at the company concerning sniffing attacks. The results of this 

research provide deeper insight into the security level of the WiFi network at 

YAMAHA, PT ALFA SCORPII Tembesi. Furthermore, the research is poised to 

aid the company in detecting and rectifying potential security vulnerabilities 

susceptible to exploitation via sniffing attacks. Through fortifying network 

security, YAMAHA, PT ALFA SCORPII Tembesi can ensure the safeguarding of 

customer-sensitive data and company information from the looming threat of 

sniffing attacks. 
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