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ABSTRAK

Keamanan data merupakan aspek krusial dalam era digital saat ini, terutama dengan
semakin meningkatnya pertukaran informasi melalui jaringan, sehingga keamanan
jaringan berupaya untuk mengamankan dari bahaya dan ancaman fisik maupun
logis yang dapat mencuri data-data pribadi. Penelitian ini bertujuan untuk
menganalisis dan perancangan sistem keamanan data teks dengan memanfaatkan
algoritma kriptografi Secure Hash Algorithm (SHA) agar meningkatkan tingkat
keamanan dan integritas data teks melalui penerapan teknologi kriptografi yang
handal. Metode penelitian yang digunakan adalah Secure Hash Algorithm (SHA)
256 untuk menganalisis data teks, dan nantinya data teks tersebut akan diolah
menggunakan aplikasi SHA 256 untuk mengetahui cara kerja dan implementasinya
pada pengamanan data teks. Hasil untuk cara kerja SHA memiliki nilai awal yang
sudah ditentukan untuk setiap literasi hash yang dihasilkan dari beberapa bilangan
prima, pesan yang akan di-hash dibagi menjadi blok-blok lebih kecil, yang setiap
bloknya memiliki Panjang 512-bit dan dilakukan padding agar Panjang teks dapat
dibagi 512 yang nantinya untuk setiap blok teks diolah berulang kali sebanyak 64
putaran, setelah semua blok teks diolah, maka nilai hash yang dihasilkan berupa
serangkaian bit dengan Panjang tertentu. Hasil untuk Langkah-langkah
implementasi SHA yang pertama adalah mengambil data teks yang ingin
diamankan, kemudian konversi data teks menjadi format ASCII/Unicode, jalankan
algoritma SHA untuk mencari nilai hash, simpan nilai hash kedalam database,
kemudian verifikasi keaslian data teks, jalankan algoritma SHA pada data tersebut
dan bandingkan nilai hash yang dihasilkan dengan nilai hash yang sebelumnya
disimpan, jika hasilnya sama, maka data teks tersebut asli. Rekomendasi yang dapat
diberikan adalah untuk mendalami dan mengembangkan sisi blockhchain dan
meningkatkan Kembali pada aplikasi SHA 256 dibagian testingnya.

Kata Kunci: Algoritma Kriptografi, Keamanan Data, Nilai Hash, Secure
Hash Algorithm, Verifikasi Keaslian.



ABSTRACT

Data security is a crucial aspect in the current digital era, especially with the
increasing exchange of information over the network, so that network security
attempts to protect against physical and logical dangers and threats that can steal
personal data. This research aims to analyze and design a text data security system
by utilizing the Secure Hash Algorithm (SHA) cryptographic algorithm in order to
increase the level of security and integrity of text data through the application of
reliable cryptographic technology. The research method used is the Secure Hash
Algorithm (SHA) 256 to analyze text data, and later the text data will be processed
using the SHA 256 application to find out how it works and its implementation in
securing text data. The results for how SHA works have an initial value that has
been determined for each hash literacy produced from several prime numbers, the
message to be hashed is divided into smaller blocks, each block has a length of 512
bits and padding is done to make the text longer. can be divided by 512 which will
then be processed repeatedly for 64 rounds for each text block. After all the text
blocks have been processed, the resulting hash value is a series of bits with a certain
length. The results for the first SHA implementation steps are to take the text data
you want to secure, then convert the text data into ASCII/Unicode format, run the
SHA algorithm to find the hash value, save the hash value into the database, then
verify the authenticity of the text data, run the SHA algorithm on the data and
compare the resulting hash value with the previously stored hash value, if the
results are the same, then the text data is genuine. The recommendation that can be
given is to explore and develop the blockchain side and improve the SHA 256

application in the testing section.

Keywords: Cryptographic Algorithm, Data Security, Hash Value, Secure Hash
Algorithm, Authenticity Verification.
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