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ABSTRAK

Perkembangan teknologi dari hari kehari semakin meningkat, dimana para ahli
mengembangkan ilmu pengetahuannya baik dalam bidang industri, kesehatan,
keamanan jaringan dan lainnya. PT Air Batam Hulu adalah sebuah perusahaan
yang beralamat Gedung A-WTP Moya Muka Kuning Jl.Letjend Supranto
merupakan perusahaan air dibatam yang menjaga keamanan pengelolahan air
minum. Namun pada sistem yang digunakan oeh perusahaan masih terdapat Pihak-
pihak yang tidak berwenang melakukan peretasan sehingga rentan terjadinya
penyusupan terhadapa keamanan data, selain itu dalam suatu sistem jaringan
komputer terdapat bentuk ancaman baik dari segi fisik ,maupun logika seperti
Sniffer, Spoofing, Preaking, Remote Attack, Hole, Hacker, Craker dan lainnya,
Salah satu penyusupan yang saat ini berhasil di retas dan sering dilakukan adalah
situs UML, Malwere, Trojan, Virus, dan pemindaian port. Port Knocking memang
merupakan salah satu metode keamanan yang digunakan untuk mengamankan
akses ke port-port tertentu di sebuah perangkat jaringan, seperti server. Prinsip
utama dari port knocking adalah bahwa akses ke port yang dibatasi hanya akan
dibuka jika ada rangkaian permintaan koneksi yang tepat dari sumber yang sah.
Selain Port Knocking, ada banyak metode keamanan lainnya yang dapat digunakan
untuk melindungi jaringan, seperti penggunaan VPN, firewall yang dikonfigurasi
dengan baik, dan manajemen hak akses yang ketat. Penting untuk
mempertimbangkan kebutuhan keamanan dan fleksibilitas yang tepat untuk
lingkungan jaringan tertentu saat memilih dan mengimplementasikan metode
keamanan yang sesuai.

Kata kunci: Jaringan; Keamanan; Port Knocking



ABSTRACT

Technological developments are increasing day by day, where experts develop their
knowledge both in the fields of industry, health, network security and others. PT Air
Batam Hulu is a company whose address is Building A-WTP Moya Muka Kuning
JI. Letjend Supranto, which is a water company in Batam that maintains the security
of drinking water management. However, in the system used by the company there
are still parties who are not authorized to hack so that it is vulnerable to infiltration
of data security, besides that in a computer network system there are forms of
threats both physically and logically such as Sniffer, Spoofing, Preaking, Remote
Attack, Hole, Hacker, Cracker and others. One of the intrusions that are currently
successfully hacked and are often carried out are UML sites, Malware, Trojans,
Viruses, and port scanning. Port Knocking is a security system that aims to open or
close block access to certain ports using a firewall on network devices by sending
certain packets or connections. Connections in the form of TCP, UDP, and ICMP
protocols. So to enter and use access to certain ports that have been restricted, the
user must first tap by entering the rule which must be done first. Rules which are
only known by the network provider (network administrator). A system must have
a balance between security and flexibility. One way to achieve such a system is by
using firewall access. By using a firewall, we can indirectly define trustworthy and
untrusted users by using the IP device as a filter criterion.

Keywords: Network; Security; Port Knocking
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