BAB III

METODE PENELITIAN

3.1 Desain Penelitian

Penulis merancang sebuah desain sistematis analisis malware ransomware
dengan membandingkan hasil dari kedua metode yang disimpulkan dalam
perbandingan tabel dengan analisis kualitatif (Fadli, 2021) Adapun skema atau

desain penelitian sebagai berikut:

‘ ldentifikasi Masalah ‘

‘ Studi Literatur ‘

|

‘ Analisis Kebutuhan ‘

‘ Pembuatan Lingkungan Analisis Dinamis —7‘ Pembuatan Linglkungan Analisis Statis ‘

‘ Pengerjaan Analisis ‘

|

‘ Pencarian Sampel Malware Ransomware ‘

|

‘ Fvaluasi ‘

Apakah Eror saat terjadi analisis

‘ Pengambilan hasil data analisis ‘

l

‘ Pemetaan Evolusi ‘

Gambar 3. 1 Alur Penelitian Analisis Malware
(Sumber Penelitian: 2023)
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. Pada tahapan ketiga peneliti melakukan studi literatur dari berbagai sumber

dan jurnal untuk mendapatkan metode yang akan diterapkan.

. Pada tahapan keempat peneliti menggunakan dua metode analisis malware

ransomware yaitu metode statis dan dinamis. Kedua metode ini diterapkan
pada jenis sistem operasi yang berbeda, serta tools yang akan digunakan
untuk mendukung proses kedua analisis tersebut.

Pada tahapan kelima peneliti mengambil beberapa sampel ransomware yang
akan digunakan untuk pengujian dari berbagai sumber.

Setelah mendapatkan beberapa sampel jenis malware pada tahapan keenam
peneliti mengevaluasi terlebih dahulu sampel yang akan digunakan dalam
sanbox buatan dan terpisah dari jaringan PT.NPCB untuk mengurangi

resiko tersebarnya malware ransomware jika terjadi kesalahan.

. Pada tahapan ketujuh peneliti mengambil hasil dari beberapa tahapan dan

tools yang digunkan.

. Pada proses tahapan kedelapan meneliti mengamati apakah ada kendala dari

kedua analisis tersebut baik secara tools atau sampel yang digunakan.

. Pada tahapan kesembilan peneliti melakukan peta evolusi perkembangan

malware jenis ransomware dari tahun ke tahun.
Analisis Keamanan Jaringan yang Berjalan

PT. NPCB menggunakan komputer sebanyak 26 client dan satu server

sebagai alat bantu operasional dan perangkat 4 printer sharing serta 2 mesin

fotocopy untuk penunjang operasional. Implementasi jaringan menggunakan fu!//

wired(ethernet wire) sebagai media transmisi jaringan. Kapasitas bandwidth yang
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digunakan layanan dedicated 50 Mbps dengan layanan provider jasa Batam Bintan
Telekomunikasi (BBT). Pada masing-masing client menggunakan windows 10
profesional dan server menggunakan windows server 2016. Adapun antivirus yang
digunakan adalah AVG bussiness class. Berikut tabel analisa hardware pada
jaringan dan sistem yang berjalan pada PT. NPCB:

Tabel 3. 1 Tabel perangkat jaringan PT. NPCB

Class Spec OS Qty Remarks
Intel Xeon Windows Server 1 Powered by
4110 8C 2016 AVG
Server PC 2.1GHz,
Storage 5 TB,
RAM 2x8 GB
Lenovo Core Windows 10 26 Powered by
i5 gen 10, Profesional Windows
Client PC Ram 8§ GB, firewall and
Storage 500 AVG
gb
Printer Epson L6190 - 4
Fotocopy Fujixerox - 1
Router Cisco Cisco Router 1
Hub/Switch 16 Port Unmanaged Switch 4
Firewall Fortiget FortiOS 1

Pada topologi jaringan lama team IT PT.NPCB menggunakan layanan

antivirus dan firewall function dari bawaan windows server dan firewall fortiget
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sebaga pilar utama untuk keamanan jaringan. Selain itu untuk client menghindari
penggunaan USB eksternal untuk memindahan data dan melakukan blocking dari

website-website yang mengandung malware.
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Gambar 3. 2 Topologi jaringan PT. NPCB
(Sumber Penelitian: 2023)

3.3  Kebutuhan Sistem Analisis Ransomware

Pada rancangan analisis kemanan jaringan baru di PT.NPCB team /7" dan
peneliti bekerja sama untuk mempelajari jenis-jenis ransomware khususnya jenis
Gandcrab, Petya didapat dari Github.

Dengan membuat enviroment terpisah dengan bantuan linux dan virtualbox

agar selamasa proses analisa sampel malware yang akan diperiksa tidak menyebar



42

ke lingkungan jaringan PT.NPCB. Berikut topologi dari rancangan analisis

keamanan yang akan diterapkan oleh peneliti:

Al S ] windos 7 PESud ——x HIDEdhr
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Gambar 3. 3 Rancangan Kebutuhan Sistem Analisa Malware Ransomware
(Sumber Penelitian: 2023)
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3.3.1 Rancangan Penelitian Analisis Statis

Berikut tahapan pada alur proses analisis statis:

7N
o : A
_Apakah File. g Membuka
D efpake‘// Paket
\\\. //
N

Mengecek nilai hex pada file
sampel

Mengamil Nilai Hash pada file
sampel

Memasukkan Nilai Hash file
pada virustotal

P ; : o
-~ Scanning pada virustotal untuk ™

N ' >
\\menenmknn file berbahaya P
\\\ //"
e
S, - o
o

Virustotal tidak
mendeteksi sebagai file
berbahaya

Mengambil String

Inspeksi PE header

Selesai

Gambar 3. 4 Alur Penelitian Malware Statis
(Sumber Penelitian:2023)
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Peneliti menggunakan sistem operasi windows 7 yang sudah terisolasi

dengan bantuan virtualbox agar saat melakukan analisa tidak menyebabkan eror ke

jaringan komputer yang sedang berjalan. Beberapa fools analisis statis ini berjalan

di sistem operasi windows 7 dan melakukan installasi seperti software pada

umumnya. Adapun tools dan sumber yang digunakan sebagai berikut:

Tabel 3. 2 Sumber aplikasi

Aplikasi Sumber Operasi Sistem
PE Studio https://www.winitor.com/download Windows 7
CFF https://github.com/cybertechniques/site/blob

Windows 7
Explorer /master/analysis_tools/cff-explorer/index.md
Hxd Editor | https://mh-nexus.de/en/hxd/ Windows 7
Virustotal https://www.virustotal.com/ Windows 7

3.3.3 Analisis jenis file terdapat paket

Biasanya, ransomware didistribusikan dalam bentuk paket. Paket ini

memiliki kemampuan untuk menghapus ransomware dari file asli, membuatnya

tampak seperti perangkat lunak yang aman. Jika ransomware sudah dipaketkan, file

yang bersangkutan tidak dapat diperiksa dengan cermat, dan jika ransomware
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diperiksa dalam bentuk paket, string hash dan analisis hash lainnya tampak tidak
normal dan tidak dapat didekripsi. Ketika ransomware dalam bentuk paket file
diaktifkan, file-file tersebut akan didekompresi dan file yang ditargetkan akan
diaktifkan.

Identifikasi jenis file ini diperlukan untuk memahami jenis ransomware
yang aktif, serta sistem operasi (Windows, Linux, dll), dan arsitektur (32-bit atau
64-bit). Jika ransomware menggunakan format file portable executable (PE), ia
memiliki informasi tentang format file yang dapat dibuka oleh Windows
(.exe,.dll,.sys,.drv, dll). Dari informasi ini, jelas bahwa ransomware yang dimaksud

merusak sistem Windows.

(T Excinfo PE- verD0.56 by ASL- 1044+78 sign 2019.0410 = | = !ﬂ
Fie : | Ext_Detector.dll o =
=¥ EntryPoint: ooos1590 oo [=| EPSectiont Upx1 IR | snl|
File Offset: 00017990 FirstBiytes 3. 80.7C.24.08.01. ﬂ | Plug |
- Linker Info ;. 2.375 ELbEESfEmm Win Console PE ] |
File Size :  00019600h 1| Overlay+—NO 00000000 — -~ p—
o — — - — l _,l |M
=5 DLL 32bit-Library image RES/OVL:S5/ D% 1992 =
UPX dil -> Markus & Laszlo - ver. [ 3.95 ] <- info from file - e | ]Smn ,H'| | Rip |
Lamer Info - Help Hint - Unpack info ] g1
unpack "umpcexe -d” from http:/ fupsc.github.io D@ == |

Gambar 3. 5 Tampilan Exelnfo PE
(Sumber Penelitian:2023)
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Gambar 3. 6 Tampilan Hxd
(Sumber Penelitian: 2023)

Pada gambar 3.6, ditampilkan metode manual untuk memahami jenis file.

Ada banyak metode yang dapat digunakan untuk menentukan jenis file, termasuk

CFFexplorer, PE32, dan Python. Dari hasil alat manual HxD, contoh cara

memahami dasar-dasar jenis file adalah dengan melihat nilai awal 2 bit dari kode

heksadesimal 4D 5A; jika ditulis dalam ASCII, ini akan menghasilkan pembuatan

MZ, dan dari data yang diperoleh, 2 bit itu sendiri dapat diambil. Metode manual

memiliki kekurangan, tetapi harus digunakan untuk mendapatkan lebih banyak

pengetahuan tentang bagaimana setiap file memiliki pola bit yang unik sehingga

komputer dapat mengenali jenis file untuk meluncurkan file yang perlu dieksekusi.
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3.3.4 Sidik Jari Ransomware

Virus yang disebut Sidik Jari Sidik Jari menghasilkan nomor hash
kriptografi untuk membuat nomor biner berdasarkan isi file. Nilai hash yang valid
adalah MD5, SHA1, atau SHA256. Tujuan dari nilai hash ketika menganalisis
ransomware adalah untuk:

1. Mengenali ransomware, bahkan ketika ransomware memiliki nama yang
berbeda ketika file terenkripsi digunakan.

2. lJika nilai hashnya sama, maka ransomware akan tetap dikenali sebagai
ransomware yang sama..

3. Analisis yang realistis adalah bahwa ransomware akan meningkatkan
permintaan uang dan mulai menyebar. Ransomware yang sedang aktif akan
terus memiliki nilai hash yang sama.

4. Nilai hash dapat membantu dalam identifikasi ransomware dan file.

Nilai hash dapat dibuat menggunakan CFFexplorer atau PeStudio, dan
kemudian akan diunggah ke situs web VirusTotal untuk mengumpulkan informasi

yang komprehensif.
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Gambar 3. 7 Tampilan CFF Explorer
(Sumber Penelitian:2023)

3.3.5 Pemindaan Informasi Sampel Ransomware

Pemindaian dapat mengindikasikan apakah sebuah file mengandung kode

biner yang dapat merusak sistem. Hasil dari pengujian berbagai program antivirus

akan membantu dalam analisis yang lebih menyeluruh karena setiap antivirus

memiliki ambang batas pemindaian dan tingkat deteksi ransomware yang berbeda.
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Gambar 3. 8 Tampilan Proses Virustotal

(Sumber Penelitian:2023)

Hasil dari pengujian yang dilakukan dengan VirusTotal yang dilakukan di

situs VirusTotal. Dengan menggunakan nilai hash yang didapatkan dari data yang

bersangkutan, maka dapat diambil sebuah kesimpulan. Jika sebuah file

dikonfirmasi sebagai file yang valid berisi advice, maka analisis akan dimulai,

namun jika

file yang diperiksa tidak memberikan hasil positif yang

mengindikasikan bahwa file tersebut berisi advice, maka tidak perlu dilakukan

analisis lebih lanjut.
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3.3.6 Mengambil Nilai String

String file terdiri dari karakter ASCII dan Unicode. Manipulasi string dapat
memberikan informasi tentang bagaimana sebuah perangkat lunak beroperasi.
Misalnya, jika ransomware memiliki kemampuan untuk membuat file, nama file
tersebut akan ditampilkan sebagai string; jika ransomware memiliki nama domain
yang dikendalikan oleh penyerang, nama domain tersebut akan ditampilkan sebagai
string; dan informasi lain yang dapat mengungkapkan kemampuan malware juga

akan ditampilkan sebagai string.

File Help
@ &FxE87?
B- ; c\program files (x86)\zeatron sof A | Type Size Blacklisted (36) Value ~
[0, Indicatar (G/19) ascil 12 x kemel32.dll
$] Virustotal (2/57) ascii 8 X Settings
{0 BOb-Rub 7k byte) ascii 2 x http://www.zeatron.com
I~ DOS Header (64 bytes) ” g
|0 Fite Header (20 bytes) asr:n 15 x D!IFunctmnFalI
|0 Optional Header (224 bytes) unicede 45 x Software\Microsoft\Windows\CurrentV
|0 Directories (4/15) unicode 8 x Settings
|01 Sections (3) unicode 26 x Scripting FileSystemObject
|00 Imported Libraries (1) unicode £l x Software\Microsoft\Windows\CurrentV
'O Imported Symbols (3/125) unicode 7 x AppData
01 Exported Symbals O
j-- O Exceptions (0) unicode 13 x WSCript.shell
O Relocations (0) unicode 23 x EasyDiskDriveRepair.exe
{0 Certificates (0) ascii 40 - IThis program cannot be run in DOS mc
j~ 0O Thread Local Storage (n/a) ascii 5 texdt
-0 Resources (8) ascii 6 2 “dats
[l ! 0 06 ascii 5 - arsre
{~0 Debug (n/a] ascii 12 - MSVBVM0.DLL
8 Mankest (e} v | ascii 19 . EasyDiskDriveRepair v
< T > < >

Gambar 3. 9 Tampilan PE Studio
(Sumber Penelitian:2023)
String dapat mengungkapkan cara kerja ransomware selama infeksi, tetapi
untuk memastikannya, proses analisis yang terperinci harus dilakukan untuk

mengidentifikasi cara kerja ransomware secara akurat. Tidak semua string yang
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diperluas memiliki nilai numerik yang berguna untuk analisis; contoh dari string

tersebut termasuk nama file, URL, alamat IP, dan Kunci Registri.

3.3.7 Inspeksi PE Header

PE header adalah komponen penting dalam melakukan analisis statistik
karena mengandung banyak informasi yang berguna. Sebagai contoh, header PE
berisi rincian tentang bagaimana sistem operasi meluncurkan file yang dapat
dieksekusi, bagaimana ransomware berinteraksi dengan sistem operasi, dan kondisi
di mana file yang dapat dieksekusi harus disimpan di dalam memori dan dapat
digunakan untuk mengidentifikasi file-file yang akan dieksekusi. Selain itu, header
PE berisi informasi tentang perpustakaan yang digunakan oleh ransomware.

Tabel 3.3 Tabel Penjelasan dari PE header

Variabel Penjelasan

MZ Header/DOS Header Mendefenisikan file sebagai executable binary

DOS Stub (Program Cannot be | Untuk menampilkan pesan jika dijalankan

run in DOS Mode) dalam DOS (untuk pengecekan kompabilitas)
PE File Header (signature) Mendefenisikan executable sebagai PE
Image Optional Header Menyimpan informasi tentang executable

seperti subsystem dan entry point

Section Tabel Intruksi bagaimana memuat executable

kedalam memori

Section Komponen dari code executable dan data yang

digunakan oleh executable
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diatas menjelaskan bagian-bagian dari PE header dimana setiap bagian header
menjelaskan informasi yang berbeda dan pada gambar dijelaskan tampilan file
header seperti yang dijelaskan dalam file seader adalah tempat informasi yang
mendefinisikan bahwa file ini adalah file executable, serta informasi kapan file

pertama kali di-compile.

[E2 pestudio 9.52 - Malware Initial Assessment - wwwawinitor.com - [ci\users\user\downloads\putty-64bit-0.T8-installer.msi] 2 X
file seftings about
=1

seridownloads\ putty-54bit-0.73- instal | PR

E6477537407F 1B1C8FD4173F7DS! EC26A56D003113AFF2837AEDRE
262812043303B7DDCTCOMATC243172EBERSTIFO0

108B432CADCOAGEBSTDIBSE180BECT]

DO CF 11 ED AT BT 1A E1 00 00 00 00 00 0000 00 00 00 0000 00 00 00 00 3E 00 03 00 FE FF 09 00 06

o0
P virustotal (1/51)
anc

3703856 bytes
7.837

< >
sha256: E64775374097F 1B1CBFDA173F 7D 5BEA305B8BCEC26A560003113AFF283TAEOBE

7 nzam B

Gambar 3. 10 Tampilan PE Studio
(Sumber Penelitian:2023)

Dapat dilihat dalam tabel diatas penjelasan bagian bagian PE header dan

pada bagian section disebutkan tentang data yang akan di jelaskan pada tabel di

bawah:
Tabel 3. 4 Daftar Header dan Fungsi
Nama Header Fungsi
.code/.text Kode executable
.data Menyimpan data(R/W)
.rdata Menyimpan data (read only)
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.1data Menyimpan data improt
.edata Menyimpan data export
.ISIC Menyimpan resources data (string dan icon)

Untuk dimengerti PE atau Portabel Executable bukan berarti hanya dimiliki

oleh ransomware namun semua file memiliki PE, dan apa yang membedakan dari

tabel.
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Gambar 3. 11 Tampilan Section pada PE Studio
(Sumber Penelitian:2023)

Gambar 3.8 merupakan bagian dari section yang menampilkan apa yang
dijelaskan pada tabel 3.1 dan banyak informasi lainya seperti entry-point, writeable,
executable, virtual-size, dan raw-size. Namun pada inspeksi PE header dapat
ditelusuri lagi lebih dalam dengan melihat informasi import, library dan resource

yang akan dijelaskan lebih detail pada BAB IV.



3.3.8 Rancangan Penelitian Analisis Dinamis

Berikut alur penelitian dinamis:
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Gambar 3. 12 Alur Penelitian Malware Dinamis

(Sumber Penelitian:2023)
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34 Installasi Sistem
Berikut daftar kebutuhan hardware dan software yang dibutuhkan penulis
untuk analisa dinamis:

Tabel 3. 5 Kebutuhan Perangkat Keras dan Lunak Analisis Dinamis

Kategori Spesifikasi Keterangan
Hardware | CPU AMD Ryzen 3 2200G, Ram 16GB, | CPU
Hardware | Monitor Dell 24 Inch Monitor
Software | Linux Ubuntu 18.04 LTS Operasi Sistem
Software | Virtualbox 7.02 App

Software | Windows 7 x64 bit Operasi Sistem
Software | Yara-python Library/PIP
Software | Distorm Library/PIP
Software | Cuckoo Library/PIP
Software | Pydeep Library/PIP
Software | Ujson Library/PIP
Software | tcpdump Library/PIP

Pada proses penelitian analisis malware metode dinamis menggunakan
cuckoo sanbox yang ditanamkan pada Linux Ubuntu berikut proses installasi sistem
tersebut:

1. Download Linux Ubuntu pada proses ini penulis menggunakan versi 18.04

LTS yang mendukung penggunaan python versi 2.
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ubuntu® releases

Ubuntu 18.04.6 LTS (Bionic Beaver)

Select an image

Ubuntu is distributed on three types of images described below,

. 64-bit PC (AMDE4) desktop image

Desktop image B

Choose this if you have a computer based on the AMD64 or
EMBAT architecture {e.g., Athlon64, Opteren, EMB4T Xeon, Core

The desktop image allows you to try Ubuntu without changing 2). Choose this if you are at all unsure.

your computer zat zll, and at your option to install it
permanently later. This type of image is what most people will
want to use. You will need at least 1024MiB of RAM to install

from this image.

Gambar 3. 13 Download Iso Image Ubuntu 18.04 LTS(Focal Fossa)
(Sumber Penelitian:2023)

2. Installasi menggunakan bantuan aplikasi rufus yang sudah ditanam

menggunakan disk image linux ubuntu 18.04 LTS.

Welcome

Espafiol &
Esperanto

Euskara

Francais

Gaeilge

Galego

Hrvatski -

islenska

italiano TryUbuntu Install Ubuntu
Kurdi

Latviski You can try Ubuntu without making any changes to your computer, directly from
Lietuviskai this CD.

Magyar

Nederlands

Mo localization (UTF-8)
Naorsk hokmal

Or if you're ready, you can install Ubuntu alongside (or instead of) your current
operating system. This shouldn't take too long.

Gambar 3. 14 Proses Installasi Ubuntu
(Sumber Penelitian:2023)
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Updates and other software
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Gambar 3. 15 Proses Installasi Ubuntu
(Sumber Penelitian:2023)

3. Melakukan pemilihan installasi /inux dengan other options agar linux

mendapatkan update driver hardware, dan tools default tambahan.

Ul free space .
114 (i Create partition
Diewiee Type  Maount point Size: | 1024 - + | mB
fdeuisiia : £
=ik Type Forthe new partition: | @ Primary
feeespace
Logheal
Location For kthe iew partition: @ Beglnning af this space
End oF this space
Useas: | ENtajournaling flesystem. | ~
¥ rouns poing: | nor -
+ = | chang wE Reve
Cancel oK
Device For boot boader installation
fdevfsda ATA VBOX HARDEHEK (429 GB) -
st Back skall How

2 & 2 a8 808

Gambar 3. 16 Proses Partisi Penyimpanan Linux
(Sumber Penelitian:2023)

4. Melakukan konfigurasi partisi penggunaan disk dengan swap memory 8192

mb, home partition 80 GB, root partition 50 GB.
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5. Setelah itu menunggu proses installasi.

Welcome to Ubuntu

Gambar 3. 17 Instsallasi Linux
(Sumber Penelitian:2023)

6. Setelah melakukan installasi /inux operasi sistem lakukan update pada

repository linux dengan command seperti berikut:

sudo apt upadate
sudo apt upgrade

7. Ubuntu 18.04 LTS didukung oleh python 2.7 dikarenakan cuckoo berjalan
dengan python versi tersebut selanjutnya melakukan konfigurasi pada user
“admin” dan menambahkan /ibrary pada pip python dengan command

seperti berikut:

sudo apt-get update && sudo apt-get upgrade -y

sudo adduser admin

sudo adduser admin sudo

sudo apt-get install curl

curl https://bootstrap.pypa.io/pip/2.7/get-pip.py -o get-pip.py
sudo apt-get install python
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sudo python get-pip.py
sudo apt-get install -y python-dev libffi-dev libssl-dev libfuzzy-dev
libtool flex autoconf libjansson-dev git

sudo apt-get install -y python-setuptools

sudo apt-get install -y libjpeg-dev zliblg-dev swig

Gambar 3. 18 Proses Upgrade dan Update Reposiroty Linux
(Sumber Penelitian:2023)

8. Mengunduh library cuckoo sandbox dengan mengisikan command berikut

pada terminal Ubuntu

sudo apt-get update

sudo apt-get upgrade

#Installasi Cuckoo Sanbox

sudo apt-get install -y python-dev libffi-dev libssl-dev libfuzzy-dev
libtool flex autoconf libjansson-dev git

#Installasi python tools

sudo apt-get install -y python-setuptools

#Installasi interface tools

sudo apt-get install -y libjpeg-dev zliblg-dev swig

9. Installasi MongoDB dikarenakan cuckoo sanbox menggunakaan
database versi MongoDB maka penulis melakukan installasi

MongoDB pada terminal /inux dengan perintah:

sudo apt-get install -y mongodb
sudo apt-get install -y postgresql libpg-dev
sudo apt-get install -y virtualbox




Ithelp@ithelp-VirtualBas: -

Gambar 3. 19 Installasi Mongo DB
(Sumber Penelitian:2023)
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10. Installasi Virtualbox untuk menampung OS windows 7 dengan tujuan

analisis malware tidak menyebar ke pengguna jaringan lainya.

cd ..

sudo apt-get install -y virtualbox

cd Downloads/

~/Downloads

git clone https://github.com/volatilityfoundation/volatility.git

cd volatility
sudo python setup.py build
sudo python setup.py install

wirtualbex.erg,

About

Screanshots

Downlads

Documentation

Technical docs

Community

VirtualBox

Login  Preterences
Start Page  index  History

Download VirtualBox

Here you will find links to VirtuaiBox binarles and its source code.
VirtualBox binaries

By downloading, you agree to the terms and conditions of the respective license,

If you're locking for the latest VirtualBox 6.1 packages, see VirtualBox 6.1 builds. Version 6.1 will remain
supported until December 2023

VirtualBox 7.0.8 platform packages

ts
Developer preview for macOS / ArmE4 (M1/M2) hosts
« Linux distributions
Solaris hosts
Solaris 11 IPS hosts
The binaries are released under the terms of the GPL version 3.
See the changelog for what has changed,

Yol might want to campara the chacksums to verify the integrity of downloaded packages. The SHAZ56
checksums should be favored as the MDS algorithm must be treated as insecure!

+ SHA258 checksums, MDS checksums
Note: After upgrading VirtualBox it is recommended to upgrade the guest additions as well

VirtualBox 7.0.8 Oracle VM VirtualBox Extension Pack
Al supparted platfarms.

Gambar 3. 20 Download Virtualbox

(Sumber Penelitian:2023)
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11. Kemudian melakukan installasi destorm3 yang bertujuan untuk melakukan
dekomposer pada file dari teks ke bilangan biner dengan tujuan
memudahkan analisis malware. Menggunakan distrom3 dikarenakan lebih
unggul dibandingkan fools opensource lainnya untuk melakukan analisa

tersebut.

| sudo -H pip install distorm3==3.4.4 |
12. Melakukan installasi yara sebagai fools untuk membantu pengecekan

sampel malware.

| sudo -H pip install yara-python==3.6.3

Gambar 3. 21 Installasi library python
(Sumber Penelitian:2023)

13. Selanjutnya melakukan installasi tools SSDEEP dan pydeep, ssdeep, ujson,

Jjupyter dan tcpdump.

sudo apt-get install -y ssdeep
ssdeep -V

pip show pydeep

sudo -H pip install openpyxl
sudo -H pip install ujson

sudo -H pip install jupyter
sudo apt-get install tcpdump
sudo apt-get install libcap2-bin




62

sudo setcap cap_net_raw,cap_net admin=eip /usr/sbin/tcpdump
getcap /usr/sbin/tcpdump

sudo apt-get install -y apparmor-utils

sudo aa-disable /usr/sbin/tcpdump

pip install -U pip setuptools

sudo -H pip install -U cuckoo

cuckoo

sudo apt install -y net-tools

ifconfig

vboxmanage hostonlyif create

vboxmanage hostonlyif ipconfig vboxnet0 --ip 192.168.46.101 (IP
VM yang digunakan)

ifconfig

sudo mkdir /opt/systemd/

sudo nano /opt/systemd/vboxhostonly

!/bin/bash hostonlyif create vboxmanage hostonlyif ipconfig
vboxnet( --ip 192.168.56.1

cd /opt/systemd/

sudo chmod a+x vboxhostonly

sudo touch /etc/systemd/system/vboxhostonlynic.service

sudo nano /etc/systemd/system/vboxhostonlynic.service
#Konfigurasi Pada ethernet virtualbox

Description=Setup VirtualBox Hostonly Adapter
After=vboxdrv.service [Service] Type=oneshot
ExecStart=/opt/systemd/vboxhostonly [Install] WantedBy=multi-
user.target

systemctl daemon-reload systemctl enable vboxhostonlynic.service

Gambar 3. 22 Proses Installasi Repositoy Cuckoo
(Sumber Penelitian:2023)
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14. Selanjutnya melakukan installasi virtual machine dengan virtual box
menggunakan operasi sistem Windows 7
15. Melakukan konfigurasi antaran virtual box dan cuckoo sanbox webserver

dan IP forwading,

sudo apt-get install -y iptables-persistent
sudo iptables -A FORWARD -o ethO -i vboxnetO -s
192.168.56.0/24 -m conntrack --ctstate NEW -j ACCEPT

sudo iptables -A FORWARD -m conntrack --ctstate
ESTABLISHED,RELATED -j ACCEPT

sudo iptables -t nat -A POSTROUTING -o ethO -j
MASQUERADE

sudo iptables -L

echo 1 | sudo tee -a /proc/sys/net/ipv4/ip_forward
sudo sysctl -w net.ipv4.ip_forward=1

sudo nano /etc/sysctl.conf

net.ipv4.ip_forward=1

sudo su —

iptables-save > /etc/iptables/rules.v4
~/.cuckoo/conf

cd .cuckoo/

cd ~/.cuckoo/conf

#melakukan konfigurasi pada cuckoo.conf

sudo nano cuckoo.conf

#edit pada gnome tersebut

machinery = virtualboxmemory dump = yes
resultserver ip = 192.168.56.1

#Kemudian tekan crtl+x dan pilih yes untuk menyimpan
#Lakukan konfigurasi ke auxiliary.conf

sudo nano auxiliary.conf

enabled = yes

Kemudian tekan ctrl+x dan pilih save
#konfigrasi pada file virtualbox.conf

sudo nano virtualbox.conf

mode = gui

machines = cuckool

label = cuckool

platform = windows

ip=192.168.46.101

Snapshot 1

#tekan ctrl+x kemudian pilih save

sudo nano processing.conf
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enabled = yes

#tekan ctrl+x kemudian pilih save
#konfigurasi memory.conf

sudo nano memory.conf

guest_profile = Win7SP1x64

#tekan ctrl+x kemudian simpan

vol.py --info |grep Profiles -A48
#lakukan konfigurasi pada reporting.conf
sudo nano reporting.conf

singlefile Enable creation of report.html
enabled = yes

mongodb

enabled = yes

#Tekan ctrl+x kemudian pilih simpan

16. Setelah melakukan perintah diatas selanjutnya memanggil web server

cuckoo sanbox pada operasi sistem windows 7 yang sudah terpasang di
virtualbox tadi dengan IP localhost atau dengan IP linux ubuntu tersebut

melalui web browser.

3.4.1 Menjalankan Virtual Machine

Activities & Oracle VM VirtualBox ~ Kam 0031

** Oracle VM VirtualBox Manager
FEile Machine Help
e & O 2
/ JE Toots L .
g k New  settings start
i - -
e = =| General = preview
4 @ P o O SS= Name: cuckoot
Operating System:  Windows 7 (32-bit)
settings File Location: /homefithelp/VirtualBox vMs/cuckoot
® & system |
Base Memory: 2048 M8
Processors: 2
o Boot Order:  Floppy, Optical, Hard Disk
E Acceleration: Hyper-V Paravirtualization R —
= pisplay
- video Memory: 18 MB
? Graphics Controller:  VBoxSVGA
- Remote Desktop Server; Disabled
Recording: Disabled
Gl storage
Controller: SATA
SATAPoit0:  cuckool.udi(Normal, 84,72 GB)
$ SATAPort1:  [Optical Drive] windows Ultimate 5P1,x32 Nesabamedia iso (2,39 GB)
i Audio

Host Driver: PulseAudio
Controller;  Intel HD Audio

& Network

Adapter 1:Intel PRO/100D MT Desktop [NAT)
& usB

USE Controller: OHCI

Device Filters: 0 (0 active)

1 shared folders
None.

Gambar 3. 23 Proses Installasi Virtualbox
(Sumber Penelitian:2023)

Sebelum memulai Cuckoo, Cuckoo akan memeriksa apakah VirtualBox

sudah berjalan. Jika sudah, maka langkah pertama dalam memulai analisis dinamis
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adalah menginstal VirtualBox. Dengan menggunakan perintah yang ditunjukkan
pada Gambar 3.10, VirtualBox akan dijalankan secara terus menerus; oleh karena
itu, tidak perlu untuk memulai mesin virtual sebelum memulai VirtualBox; setelah

hal ini dilakukan, Cuckoo dan Cuckoo web dapat dijalankan secara terus menerus.

3.4.2 Command pada Cuckoo

Untuk langkah selanjutnya buka tiga terminal dan gunakan perintah cd
/opt/Cuckoo/ pada masing-masing terminal. Kemudian, pada terminal, gunakan
perintah untuk meluncurkan root cuckoo, web, dan Cuckoo terakhir, menjalankan
perintah Cuckoo Rooter. Karena Cuckoo tidak direkomendasikan untuk
diluncurkan sebagai root, perintah yang diluncurkan memberikan akses root ke
pengguna mana pun yang ditambahkan ke grup Cuckoo tanpa harus meluncurkan
Cuckoo sebagai root. Kemudian, setelah peluncuran Cuckoo Rooter, langkah
selanjutnya adalah meluncurkan Cuckoo Web pada gambar 3.12, yang berguna
untuk menampilkan antarmuka Cuckoo dan memfasilitasi penggunaan Cuckoo
Sandbox..  Setelah menjalankan Cuckoo web, perintah selanjutnya adalah
menjalankan Cuckoo Sandbox agar analisis dapat dilakukan. Gunakan perintah di
atas untuk menjalankan Cuckoo untuk mengikuti dan mengamati proses analisis.

Setiap tindakan yang dilakukan oleh Cuckoo akan direkam pada terminal.
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Gambar 3. 24 Menjalankan Cuckoo dan Web Cuckoo
(Sumber Penelitian:2023)

3.4.3 Melakukan Analisis

Setelah semua terminal dijalankan, langkah terakhir adalah mengunggah
malware ke web Cuckoo. Cuckoo akan menganalisis secara otomatis dan
melaporkan konten apa pun yang bisa diakses di situs webnya Cuckoo gambar 3.24.
Ketika ransomware ditambahkan ke Cuckoo, program ini akan melakukan analisis
secara otomatis. Namun, sebelum memulai analisis, Cuckoo akan memeriksa
apakah VirtualBox sedang berjalan, dan jika semuanya berjalan dengan baik, maka
ia akan melakukan analisis melalui upload web server 0.0.0.0:8000 /127.0.0.1:8000
pada browser.
3.44 Laporan

Ketika mensubmit sampel ransomware, Cuckoo akan menyediakan hasil
akhir seperti gambar () yang dapat diakses kapan saja pada Cuckoo website.

Laporan dapat di import, dan disubmit pada komunitas cuckoo untuk dokumentasi.
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cucl@_g%
Quick Overview Static Analysis Behavioral Analysis Network Analysis Dropped Files Admin
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Gambar 3. 25 Laporan Hasil Pengecél;an Cuckoo
(Sumber Penelitian:2023)

3.5  Lokasi dan Jadwal Penelitian

Lokasi penelitian dilakukan di PT. NOK Precision Company Batam yang
berlokasi di Kawasan Batamindo, Jalan Gaharu Muka Kuning, Batam. Berikut
jadwal penelitiannya:

Tabel 3.6 Daftar Jadwal Penelitian

Tahun 2023
No Kegiatan Deskripsi
8 = = - _ Z
s < = 2 =} E"
; Pemilihan
1 | Pengajuan Judul Tudul
Identifikasi
2 | Penyusunan Bab I Masalah
3 | Penyusunan Bab II KaJla_ln
Teor1i
Installasi
4 | Penyusunan Bab III Sisterm
Hasil
> | Penyusunan Bab [V Analisa
6 | Penyusunan Bab V Kesimpulan
dan saran
7 Daftar
Pustaka,Lampiran




