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ABSTRAK

Malware (perangkat lunak berbahaya) telah menjadi ancaman serius bagi keamanan
jaringan dan komputer, dan terus mengalami perkembangan yang kompleks. Untuk
menghadapi ancaman ini, metode analisis malware telah menjadi fokus utama
dalam penelitian keamanan komputer. Dalam penelitian ini, kami mengusulkan
pendekatan gabungan berdasarkan analisis dinamis dan analisis statis untuk
mendeteksi malware yang menargetkan protokol jaringan. Pertama, kami
melakukan analisis malware secara dinamis dengan menjalankan sampel malware
pada lingkungan terkontrol dan memantau perilaku eksekusinya. Kami merekam
berbagai aktivitas malware, termasuk perubahan sistem, koneksi jaringan, dan
upaya menyembunyikan diri. Dari analisis dinamis ini, kami mendapatkan
wawasan tentang perilaku malware yang dapat membantu mengidentifikasi
tindakan jahatnya. Selanjutnya, kami melakukan analisis statis dengan mengamati
kode sumber atau file eksekusi malware tanpa menjalankannya. Teknik ini
memungkinkan kami untuk menganalisis struktur dan karakteristik file secara
mendalam. Kami menggunakan teknik analisis statis seperti pengurai kode, analisis
tanda tangan, dan pembandingan hash untuk mengklasifikasikan file sebagai
malware atau non-malware. Selanjutnya, kami mengintegrasikan hasil analisis
dinamis dan analisis statis untuk meningkatkan deteksi malware. Dengan
memadukan informasi dari kedua metode analisis, kami dapat memperoleh
pemahaman yang lebih lengkap tentang malware yang ditargetkan pada protokol
jaringan tertentu. Ini membantu dalam mendeteksi varian malware yang
sebelumnya tidak diketahui dan meningkatkan akurasi deteksi secara keseluruhan.
Untuk menguji keefektifan pendekatan kami, kami melakukan serangkaian uji coba
menggunakan berbagai sampel malware yang ada dan mengamati kinerja sistem
deteksi kami. Hasil uji coba menunjukkan bahwa pendekatan gabungan kami
berhasil mendeteksi dan mengidentifikasi malware pada protokol jaringan dengan
tingkat keakuratan yang tinggi. Penelitian ini memberikan kontribusi penting dalam
memperkuat pertahanan keamanan jaringan terhadap serangan malware. Dengan
menggabungkan analisis dinamis dan analisis statis, sistem deteksi kami memiliki
potensi untuk mengenali dan mengatasi ancaman malware masa depan dengan lebih
efektif.

Kata Kunci: Protokol Jaringan; Malware; Analisis Dinamis; Analisis Statis



ABSTRACT

Malware (malicious software) has become a serious threat to network and
computer security, and continues to undergo complex development. To deal with
this threat, malware analysis methods have become a major focus in computer
security research. In this study, we propose a combined approach based on
dynamic analysis and static analysis to detect malware targeting network protocols.
First, we perform dynamic malware analysis by running malware samples in a
controlled environment and monitoring their execution behavior. We recorded
various malware activities, including system changes, network connections, and
concealment attempts. From this dynamic analysis, we gain insights into the
malware's behavior that can help identify its malicious actions. Next, we perform
static analysis by observing the source code or executable file of the malware
without running it. This technique allows us to analyze the structure and
characteristics of the file in depth. We use static analysis techniques such as code
parsing, signature analysis, and hash comparisons to classify files as malware or
non-malware. Furthermore, we integrated the results of dynamic analysis and
static analysis to improve malware detection. By combining information from both
analysis methods, we were able to gain a more complete understanding of malware
targeted at specific network protocols. This helps in detecting previously unknown
malware variants and improves the overall detection accuracy. To test the
effectiveness of our approach, we conducted a series of trials using various existing
malware samples and observed the performance of our detection system.
Experimental results show that our combined approach can successfully detect and
identify malware on network protocols with a high degree of accuracy. This
research makes an important contribution to strengthening network security
defenses against malware attacks. By combining dynamic analysis and static
analysis, our detection system has the potential to recognize and address future
malware threats more effectively.

Keywords: Network Protocol; Malware; Dynamic Analysis, Static Analysis
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