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ABSTRAK

Dalam perkembangan dan keamajuan teknologi pada saat sekarang ini, keamanan
jaringan merupakan aspek yang sangat kritis dan harus diutamakan untuk
melindungi sistem dan data dari ancaman serangan. Dalam penelitian ini peneliti
akan merancag sebuah sistem keamanan jaringan Mikrotik yang efektif dengan
menggunakan dua metode keamanan jaringan yakni Firewall Filtering dan Port
Knocking dalam upaya meningkatkan keamanan jaringan. Metode Firewall
Filtering digunakan untuk mengatur lalu lintas jaringan serta memblokir jaringan
yang dianggap mencurigakan, selain itu metode Port Knocking berfungsi sebagai
lapisan keamanan jaringan yang mana dengan adanya dua metode ini akan
memberikan keamanan yang ekstra dikarenakan port yang dibuka saja yang dapat
dituju oleh pengguna. Dalam penelitian ini sistem keamanan jaringan yang
dirancang juga mencangkup notifikasi telegram sebagai bentuk pemberitahuan
instan kepada administrator jaringan ketika terjadi suatu hal yang tidak biasa seperti
akses yang mencurigakan atau percobaan port knocking yang gagal. Evaluasi
kinerja dari sistem dilakukan dengan skenario uji coba serangan dan analisis
dilakukan terhadap kemampuan sistem untuk mendeteksi dan memberikan
notifikasi terkait kejadian tersebut. Dari hasil pengujian dapat dilihat penggunaan
kombinasi Fireawall Filtering dan Port Knocking dapat memberikan perlindungan
terhadap sistem keamanan jaringan Mikrotik dan notifikasi melalui aplikasi
telegram akan memudahkan seoraang administrator jaringan dalam merespon
ketika terjadinya suatu ancamana keamanan jaringan.

Kata kunci: Keamanan Jaringan, MikroTik, Firewall Filtering, Port Knocking,
Notifikasi Telegram



ABSTRACT

In the development and advancement of technology at this time, network security is
a very critical aspect and must be prioritized to protect systems and data from the
threat of attack. In this study researchers will design an effective Mikrotik network
security system using two network security methods namely Firewall Filtering and
Port Knocking in an effort to improve network security. The Firewall Filtering
method is used to manage network traffic and block networks that are considered
suspicious, besides that the Port Knocking method functions as a layer of network
security which with these two methods will provide extra security because only the
ports that are opened can be addressed by the user. In this study the designed
network security system also includes telegram notifications as a form of instant
notification to network administrators when something unusual occurs, such as
suspicious access or failed port knocking attempts. Performance evaluation of the
system is carried out using attack test scenarios and analysis is carried out on the
system's ability to detect and provide notifications regarding these events. From the
test results it can be seen that the use of a combination of Firewall Filtering and
Port Knocking can provide protection for the Mikrotik network security system and
notifications via the Telegram application will make it easier for a network
administrator to respond when a network security threat occurs.

Keywords: Network Security, MikroTik, Firewall Filtering, Port Knocking,
Telegram Notifications
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