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ABSTRAK

Kantor Kecamatan Sungai Beduk merupakan salah satu bagian dari Instansi
Pemerintah yang bertugas dalam melayani kepentingan masyarakat. Penggunaan
jaringan internet digunakan untuk kegiatan administrasi maupun pelayanan
publik. Kebutuhan akan jaringan komputer semakin bertambah penting, baik
dalam pendidikan, pekerjaan maupun dalam sebuah permainan, salah satu hal
penting dalam mengelola jaringan komputer yaitu kemanan dari jaringan itu
sendiri, dengan banyaknya akses ke jaringan tersebut maka akan banyak pula
peluang kejahatan yang terjadi didalam jaringan tersebut, misalkan adanya
pencurian data yang terjadi dijaringan tersebut ataupun adanya peretas yang
mematikan sumber daya jaringan tersebut. Dengan adanya pemanfaatan internet
tersebut, tentu saja diperlukan keamanan jaringan terutama pada jaringan nirkabel
(wireless) dikarenakan jaringan wireless di Kantor Kecamatan Sungai Beduk
dapat diakses oleh semua orang. Selain meningkatnya pelayanan oleh masyarakat,
hal-hal yang perlu diantisipasi yaitu serangan terhadap fasilitas internet, salah
satunya yaitu serangan packet sniffing yang bertujuan untuk mendapatkan
informasi yang seharusnya bersifat rahasia. Analisa terhadap jaringan wireless di
Kantor Kecamatan Sungai Beduk dilakukan dengan cara penetration testing
dengan menggunakan aplikasi wireshark. Penetration testing ini dilakukan
dengan mengakses jaringan wireless yang terbuka, kemudian melakukan
monitoring menggunakan aplikasi wireshark, lalu melakukan capture pada lalu
lintas data yang memungkinkan untuk mendapatkan informasi terhadap pengguna
jaringan wireless di Kantor Kecamatan Sungai Beduk.

Kata kunci: Keamanan Jaringan, Jaringan Wireless, Penetration Testing,
Wireshark, Packet Sniffing



ABSTRACT

The Sungai Beduk District Office is one part of the Government Agency in
charge of serving the interests of the community. The use of internet networks is
used for administrative activities and public services. The need for computer
networks is increasingly important, both in education, work and in a game, one of
the important things in managing a computer network is the security of the
network itself, with so much access to the network there will be many
opportunities for crimes that occur within the network , for example, the data theft
that occurred in the network or the hackers that shut down the network resources.
With the use of the internet, of course network security is needed, especially on
wireless networks because wireless networks in the Sungai Beduk District Office
can be accessed by everyone. In addition to increasing service by the community,
things that need to be anticipated are attacks on internet facilities, one of which is
packet sniffing attacks that aim to obtain information that should be confidential.
Analysis of wireless networks in the Sungai Beduk District Office is done by
means of penetration testing using the Wireshark application. Penetration testing
is done by accessing the open wireless network, then monitoring using the
Wireshark application, then capturing data traffic that allows to obtain
information on wireless network users in the Sungai Beduk District Office.

Key Word: Network Security, Wireless Network, Penetration Testing, Wireshark,
Packet Sniffing

Vi



KATA PENGANTAR

Segala puji bagi Allah SWT yang telah melimpahkan segala rahmat dan

karunia-NYA, sehingga penulis dapat menyelesaikan laporan tugas akhir yang

merupakan salah satu persyaratan untuk menyelesaikan program studi strata satu

(S1) pada Program Studi Teknik Informatika Universitas Putera Batam.

Penulis menyadari bahwa skripsi ini masih jauh dari sempurna. Karena itu,

kritik dan saran akan senantiasa penulis terima dengan senang hati.

Dengan segala keterbatasan, penulis menyadari pula bahwa skripsi ini

takkan terwujud tanpa bantuan, bimbingan, dan dorongan dari berbagai pihak.

Untuk itu, dengan segala kerendahan hati, penulis menyampaikan ucapan terima

kasih kepada:

1.

2.

Rektor Universitas Putera Batam.

Ketua Program Studi Teknik Informatika Universitas Putera Batam, Andi
Maslan, S.Kom., M.SI.

Bapak Arif Rahman Hakim, S.Kom., M.Kom. selaku pembimbing Skripsi
pada Program Studi Teknik Informatika Universitas Putera Batam.

Dosen dan Staff Universitas Putera Batam.

Bapak Muhammad Burhan selaku narasumber yang telah rela meluangkan
banyak waktunya untuk mendukung penelitian ini

Keluarga yang selalu memberikan doa dan motivasi yang baik

Novita Dwi Lestari yang telah memberikan motivasi dan meluangkan waktu

untuk mendukung penelitian ini.

vii



8.  Rekan-rekan mahasiswa/i Universitas Putera Batam yang turut memberikan
doa dan dukungannya

9.  Mitra kerja yang selalu memberikan masukan yang berguna untuk penelitian
ini

10. Serta pihak-pihak lain yang tidak dapat disebutkan satu per satu.
Semoga Allah SWT membalas kebaikan dan selalu mencurahkan taufik dan

hidayah-Nya, Amin.

Batam, 6 Februari 2019

Penulis

viii



DAFTAR ISI

HALAMAN SAMPUL DEPAN. ..., i
HALAMAN JUDUL .o il
HALAMAN PERNY ATAAN o, il
HALAMAN PENGESAHAN. .. ... v
ABSTRAK .ottt reare e v
ABSTRACT .ttt bbbttt bbbttt e b bt ans Vi
KATA PENGANTAR .ottt vii
DAFTAR TSI ...ttt ane e iX
DAFTAR GAMBAR ..ottt sttt sttt Xi
DAFTAR TABEL .....cooiiiieieiese ettt sttt enens Xii
DAFTAR LAMPIRAN ..ottt Xiii
BAB | PENDAHULUAN .......ooiiiit ittt 1
1.1 Latar Belakang Penelitian............cccooveviiieiiiii e 1
1.2 Identifikasi Masalah ..o 4
1.3 Pembatasan Masalah...........cccocviiiiiiiiiii e 4
1.4 Perumusan Masalah ..o s 5
1.5 Tujuan Penelitian ........ccoveiiiiiiiee e 5
1.6 Manfaat Penelitian..........ccooviiiiieiiiie e 5
BAB 1 KAJIAN PUSTAKA ... oottt 6
N R =To] 4 T 7 PSSR 6
2.1.1 Jaringan KOMPULET .....c.ccviiiieiecie ettt ne e 6
2.1.2 Standar Jaringan KOMPULET .........cccoriiiiiiinieie e 28
2.1.3 Jenis Jaringan KOMPULET ..........coioieiiiieeie e 31
2.1.4 MOGEl OSI LAYET ..ot 33
2.2 TEOM KNUSUS. ... .eiiiiiiiitieitieie ettt 42
2.2.1 Keamanan JANNQGAN ........courerieieierienie st steste sttt sbe st sse e e e 42
2.2. 2. WITEIESS ... 50
2.2.3. PACKEL SNITFING ...c.viveieitiiee e 55
2.3 Software PenduKUNG ........ccviiiiiiie ittt 56
2.3.1. WITESNAIK ...ttt nan s 56
2.4 Penelitian TerdahulU..........ccooioiiiiiii s 57
2.5  Kerangka PemiKIran ..........cccoovoiiiiiiieie s 59
BAB 1l METODE PENELITIAN. ..ottt 61
3.1, Desain Penelitian .......ccooeiiiiiiiiiieie e 61
3.2.  Analisis Jaringan Lama/yang Sedang Berjalan ...........ccccccovviiiniiieninnnene. 64
BAB IV METODE PENELITIAN L..cooiiiiiiiee e e 74
4.1 HaSHl PENEITIAN . ......oiiiiieie e 74
4.2 PeMBDANASAN ..ot 82
BAB V KESIMPULAN DAN SARAN ...ttt 85
DAFTAR PUSTAKA ..ottt e 87
DAFTAR RIWAYAT HIDUP.......ciiiiee ettt 74



SURAT KETERANGAN PENELITIAN ....ooiiiiiiieeeee e

LAMPIRAN



DAFTAR GAMBAR

Gambar 2.1 Kabel Coaxial ...........coooiiiiiiiii e 11
Gambar 2.2 Kabel FIDer OptiK ... 16
Gambar 2.3 Ethernet Card............cocoiieiiiinie s 17
Gambar 2.4 HUD/SWITCR ........cuvie e 18
GaMDBDAr 2.5 REPEALEN ... .ecvieiiiecie ettt 19
GaMDAN 2.6 ROULET .....c.eeiiieieee ettt sna e nnees 20
Gambar 2.7 TOPOIOGE BUS .......ccviiiiiiiie it 22
Gambar 2.8 Topologi RING.......ccciiiiiieieiiereee e 23
Gambar 2.9 TOPOoIOgi SEar ........ccciiiiiieeeee s 24
Gambar 2.10 Topologi DaiSy ChaiN..........cccccveiiiiniiieie e 26
Gambar 2.11 TOPOIOGE TTEE ..ot e 26
Gambar 2.12 Topologi MESN..........coiveiiieeee e 27
Gambar 2.13 Topologi Hybird ... 28
Gambar 2.14 Logo WIFeSNArk ...........cceveiieivereiiesiese e see s sa e 55
Gambar 2.15 Kerangka PemiKiran ..........c.ccooeiiiniieniiieseseee e 59
Gambar 3.1 Desain Penelitian ..........cccoocviiiiiniiieiee e 61
Gambar 3.2 Topologi Jaringan Kecamatan Sungai BeduK.............cccccceevrirnnnne. 66
Gambar 4.1 Tampilan Setup Wizard ...........cccevvveiieeie i 75
Gambar 4.2 Tampilan Agreement Wireshark...........ccccooevvieninnniniciciee, 75
Gambar 4.3 Tampilan Install Component ............ccoccveveiiere e 76
Gambar 4.4 Tampilan Install WinPCap ..........ccocviviiiiiiiieeeeee, 76
Gambar 4.5 Tampilan WinPcap License Agreement .........cccoccveveviveveerieseeseennns 77
Gambar 4.6 Tampilan Setup FINISN ... 77
Gambar 4.7 Tampilan Aplikasi Wireshark...........ccccccoveiveeieiie i, 78
Gambar 4.8 Tampilan Capture INterface .........c.coovvirieiiiiiereieeeee, 78
Gambar 4.9 Tampilan WEDSITE .........cccvevieiiiiiee e 79
Gambar 4.10 Tampilan MONITOrING........cocoriiiriiieeere e 79
Gambar 4.11 Tampilan Command Prompt .........cccccceeveieeieiie e 80
Gambar 4.12 Tampilan Proses FIlter...........ccooviiiiiiiesiesiseeeeee e 81
Gambar 4.13 Hasil Capture Packet Sniffing ..........ccccovviiiiiiieie e, 81

Xi



DAFTAR TABEL

Tabel 2.1 Layer Data LinK..........ccooiveiriieireece e 36
Tabel 2.2 Tabel Penomoran IEEE ..............cooeoiiiiiee e 37
Tabel 3.1 Tabel Perangkat Keras (Hardware) ...........c.ccooeveiinenineninnieeenns 64
Tabel 3.2 Jadwal PENEIItIAN ..........ceeivieiciee e 73

xii



DAFTAR LAMPIRAN

LAMPIRAN | FOTO DOKUMENTASI

Xiil



