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ABSTRAK

Sistem keamanan jaringan sangat penting dalam memelihara jaringan, serangan
yang dapat mengganggu dan bahkan merusak sistem koneksi antar perangkat yang
terhubung akan sangat merugikan. Penanganan gangguan saat ini umumnya
dilakukan secara manual oleh administrator. Sistem jadi tergantung pada
ketersediaan dan kecepatan administrator dalam menanggapi gangguan. Intrusion
Detection System (IDS) adalah metode untuk mendeteksi aktivitas mencurigakan
dalam sistem jaringan menggunakan perangkat lunak (software) yang bekerja
secara otomatis untuk memantau keadaan jaringan komputer dan dapat
menganalisis masalah keamanan jaringan. Penulis menggunakan Snort yang
diimplementasikan pada Raspberry Pi. Seluruh sistem dibangun dalam simulasi
Local area network (LAN) yang mewakili sistem produksi. Hasil penelitian ini
menyimpulkan bahwa setiap tindakan yang dilakukan oleh penyerang di jaringan
dapat diketahui oleh Raspberry Pi, sehingga pencegahan dapat dilakukan sebelum
kerusakan data yang luas terjadi.

Kata kunci: Intrusion Detection System, Snort, LAN, Raspberry Pi.



ABSTRAK

Network security systems are very important in maintaining a network, attacks
that can interfere and even damage the connection system between connected
devices will be very detrimental. Handling current interference is generally done
manually by administrators. This results in the system depending on the
availability and speed of the administrator in responding to interference.
Intrusion Detection System (IDS) is a method of detecting suspicious activity in a
network system using software (software) that works automatically to monitor the
state of a computer network and can analyze network security problems. The
author uses Snort which is implemented on the Raspberry Pi. The entire system is
built in Local area network (LAN) simulation that represents the production
system. The results of this study concluded that every action taken by an attacker
on the network can be known by the Raspberry Pi, so prevention can be carried
out before extensive data damage occurs.

Keywords : Intrusion Detection System, Snort, Local Area Network, Raspberry
Pi.
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