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ABSTRAK

Teknologi internet memungkinkan banyaknya pengguna komputer yang terhubung
satu sama lain. Biaya yang lebih murah dan akses yang lebih mudah membuat
penggunaan internet semakin banyak. Dalam sisi lain, hal ini juga membuat banyak
pengguna internet untuk menerima serangan berbahaya berupa malware, terutama
dalam jaringan nirkabel. Kurangnya pemantauan jaringan dapat meningkatkan
resiko serangan. Salah satu solusi untuk dapat mendeteksi serangan malware pada
jaringan adalah menggunakan honeypot Dionaea yang terpasang pada Raspberry
Pi. Sistem honeypot merupakan sistem yang sengaja dirancang untuk menerima
serangan, sehingga sistem ini membuka port pada Raspberry Pi ke jaringan.
Namun, ini juga menyebabkan sistem honeypot berpotensi menjadi wadah untuk
menyerang komputer lain pada jaringan yang sama. Untuk menghindari hal ini,
penggunaan router yang dapat membuat dua SSID dengan fitur Guest Network bisa
digunakan pada implementasi honeypot ke jaringan. Agar memudahkan akses
laporan serangan, dilakukan instalasi sistem Modern Honeypot Network yang
berperan sebagai server dan mempunyai antarmuka untuk menunjukan hasil
serangan dari luar ke sistem honeypot. Setelah lima puluh simulasi serangan
dilakukan pada jaringan yang terpisah, Raspberry Pi sebagai honeypot Dionaea
mempunyai tingkat keberhasilan sebesar 85.33% dan mampu mencatat dan
menyimpan serangan malware dan eksploitasi program berupa file yang bisa
diakses dari Raspberry Pi. Server MHN juga membantu memudahkan pembacaan
log serangan ke honeypot dengan menunjukan alamat IP penyerang, waktu, dan
port yang diserang.

Kata kunci: Jaringan, Honeypot, Dionaea, Raspberry Pi, Modern Honeypot
Network



ABSTRACT

The technology of the internet allows more users to connect one and another. Lower
costs and easy access mean even more people access the internet. On the other
hand, this also allows users to receive attacks from the internet such as malware,
especially on wireless networks. The lack of network monitoring can increase the
risk of such attacks. One of the solutions proposed to detect malware attacks in a
network is to use Raspberry Pi with Dionaea honeypot installed in it. Honeypots
are intentionally designed to receive attacks by exposing the ports to the network.
However, this also causes the honeypot to be potentially dangerous as it can be
used to distribute the attacks to other computers in the same network. To minimize
the risk, a router with the capability of dual SSID through Guest Network feature
can be used to isolate the honeypot system from the rest of the network. For easier
access to the attack report, Modern Honeypot Network is installed that acts as a
server for the honeypot and it does have graphical user interface that shows the
attacks to the honeypot. After fifty simulated attacks are done on an isolated
network, the Raspberry Pi, as a honeypot, has a success rate of 85.33%, and is
proven to be capable on logging and saving the malware and exploit attacks, which
can be accessed through the Raspberry Pi itself. The MHN server also shows the
attacker’s IP address, the time of the attack, and the attacked port, which makes the
attack log easier to read and understand.

Keywords: Network, Honeypot, Dionaea, Raspberry Pi, Modern Honeypot
Network
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