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ABSTRAK

Seiring dengan perkembangan zaman, pemanfaatan terhadap website ikut
berkembang. Perkembangan tersebut membawa dampak positif dan juga dampak
negatif. Salah satu dampak negatif adalah perkembangan tersebut meningkatkan
potensi terjadinya peretasan pada website. Salah satu teknik peretasan website
yang sering digunakan adalah SQL Injection. Teknik tersebut meretas suatu
website dengan memasukkan suatu perintah SQL ke dalam variabel yang akan
dibaca oleh database. Oleh karena itu, database akan membaca variabel tersebut
sebagai suatu perintah yang harus dijalankan, bukan sebagai sebuah nilai dalam
suatu variabel. Honeypot terbukti dapat mencegah peretasan dengan teknik SQL
Injection. Oleh karena itu dalam penelitian ini, peneliti menggunakan Honeypot
untuk melindungi suatu website dari peretasan dengan SQL Injection. Kemudian
peneliti membahas mengenai cara kerja SQL Injection dalam peretasan website
tersebut beserta cara pencegahannya dengan Honeypot. Mula-mula peneliti akan
menggunakan suatu tool yang bernama sqlmap untuk melakukan SQL Injection
terhadap web server. Setelah itu, Honeypot ditambahkan ke dalam jaringan dan
konfigurasi pada firewall jaringan diubah agar semua request http dikirim menuju
ke Honeypot. Setelah pemasangan Honeypot, dilakukan pengujian terhadap
Honeypot dengan sqlmap untuk membuktikan bahwa web server telah berhasil
dilindungi. Dari hasil pengujian, Honeypot berhasil mencegah peretasan pada web
server dengan teknik SQL Injection. Honeypot melindungi web server dengan
mengalihkan serangan SQL Injection ke Honeypot itu sendiri.

Kata Kunci: SQL Injection, website, peretasan, SQL, Honeypot.



ABSTRACT

Along with the world developing, the use of website also developed. The
developments had brought both positive and negative impacts. One of the negative
impacts is that the developments increase the potential of website hacking. One of
the most used techniques for hacking website is SQL Injection. This technique
hacked a website by adding SQL query into variable that will be read by the
database. Therefore, the database will read the variable as a command to
execute, not as a value in variable. Honeypot was proven able to prevent SQL
Injection from hacking a website. Therefore in this study, the researcher used
Honeypot to protect a website from hacking with SQL Injection. After that, the
researcher analyze how SQL Injection works to hack a website and how to use
Honeypot to prevent the hack. At first, the researcher will use a tool called sqlmap
to hack the web server with SQL Injection. After that, Honeypot will get installed
to the network and the configuration in the firewall will get changed, so that any
http request will be send to Honeypot. After the Honeypot installed, the Honeypot
will get tested with sglmap to prove that the web server get protected. Based on
the testing result, the Honeypot able to protect web server from hacking with SQL
Injection technique. Honeypot protects the website by making itself as a target to
attack instead.

Keywords: SQL Injection, website, hacking, SQL, Honeypot.
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