BAB 111
METODE PENELITIAN

3.1 Desain Penelitian

Menurut Nachmias & Nachmias sebagaimana disunting oleh Ambraita &
Muharto (2016:27) menyatakan bahwa suatu desain penelitian adalah strategi yang
memandu dan digunakan peyelidik dalam pengumpulan data, penganalisaan
temuan-temuan, dan penginterpretasian data dari mana kemudian digambarkan
kesimpulan-kesimpulan. Perbedaan materi proposal penelitian dengan desain
penelitian hanyalah karena proposal penelitian dibuat dalam rangka mencari
sponsor terutama masalah anggaran, sedangkan desain penelitian dibuat sebagai
rancangan, format, pedoman, aturan main, atau acuan penelitian yang akan
dikerjakan.

Dalam penelitian ini digunakan penelitian Action research. Action research
merupakan penelitian yang bertujuan untuk mengembangkan metode kerja yang
paling efisien, sehingga biaya produksi dapat ditekan dan produktifitas lembaga
dapat meningkat. (Maturidi, 2012:12). Penelitian tindakan (action research) atau
disingkat AR ditandai dengan pendekatan systematic inquiry yang memiliki ciri,
prinsip, pedoman, prosedur yang harus memenuhi Kkriteria terterntu. Menurut
Semiawan dalam kutipan Muhammad & Domopolli (2014:3) Penelitian tindakan
harus jelas membedakan perbedaan ciri tindakan dan penelitian, harus terlibat

langsung dan bukan hanya sekedar sebagai penonton.
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Adapun rancangan penelitian dapat dilihat sebagai berikut:

A 4

Mendefinisikan Ruang Lingkup Masalah

Menganalisa Masalah

'

Menentukan Tujuan Penelitian

Mempelajari Literatur

A\ 4
Menganalisa Sistem

|

Perancangan Jaringan

Implementasi Raspberry sebagai pengukur
Keamanan dan Network Monitoring

A 4

Pengujian kinerja jaringan dengan Software Wireshark dan Nagios
beserta speedtest

\ 4
Pembahasan

A 4

Gambar 3.1 Desain Penelitian (Sumber: Penelitian 2018)
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1. Mendefinisikan Ruang Lingkup Masalah
Tahap ini untuk menentukan masalah yang terdapat dalam penelitian
tersebut, yaitu perusahaan masih mempunyai hambatan dalam jaringan
lokal yang sering terjadinya ketidakstabilan dalam manajemen komunikasi
sehingga membuat user atau karyawan mengalami kesulitan dalam
melakukan kerjanya

2. Menganalisa Masalah
Setelah tahap mengidentifikasi masalah, tahap berikutnya yaitu
menganalisa masalah. Tahap ini untuk mengetahui faktor penyebab
masalah. Faktor diantaranya, yaitu belum adanya software keamanan
jaringan dan monitoring jaringan seperti “Wireshark dan “Nagios” server.
Sehingga sering terjadi crash dan error pada jaringan perusahaan.

3. Menentukan Tujuan Penelitian
Tahap ini merupakan penentuan tujuan dari penelitian yang akan
dilakukan terhadap kinerja jaringan di PT. LFC Teknologi Indonesia.
Tujuannya yaitu ingin diketahui apakah Kinerja jaringan dapat lebih
optiomal setelah diimplementasi Raspberry dengan bantuan software
Wireshark dan Nagios di PT. LFC Teknologi Indonesia.

4. Mempelajari Literatur
Tahap selanjutnya yaitu menentukan literatur atau sumber ilmiah yang
digunakan dalam penelitian. Sumber literatur diambil dari buku yang
membahas tentang jaringan lokal, Raspberry, Wireshark, Nagios dan teori-

teori lainnya yang mendukung penelitian tersebut.
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5. Menganalisa Sistem
Setelah tahap mempelajari literatur, selanjutnya ialah menganalisa sistem
jaringan di PT. LFC Teknologi Indonesia. Diketahui bahwa sistem di
perusahaan ialah dengan menggunakan satu modem ZTE F606 sebagai
wireless router utama yang disambungan WAN port-nya dengan ISP
Telkom dan disalurkan jaringan Wi-Fi melalui modem tersebut yang
terhubung dengan sebuah switch dan 6 buah personal computer dan 4
laptop dari user.

6. Perancangan Jaringan dan Implementasi
Setelah menganalisa sistem jaringan, tahap selanjutnya yaitu perancangan
jaringan yang akan diimplementasikan. Pada perancangan ini, akan
digunakan alat Raspberry dengan software-software yang telah diinstal
jika ada masalah maka peneliti harus mencatat / memberitahu kepada
pemilik perusahaan tentang apa saja yang perlu dikembangkan
kedepannya.

7. Pengujian Kinerja
Tahap selanjutnya setelah implementasi ialah pengujian kinerja jaringan
internet. Pengujian dilakukan dengan menggunakan beberapa software
seperti Wireshark dan Nagios. Wireshark digunakan untuk menangkap
paket-paket yang sedang berjalan dalam jaringan mengetahui apakah
adanya serangan dari luar dan mengecek keamanan jaringan lokal. Nagios
digunakan untuk memonitoring pengguna yang ada dijaringan untuk

mengetahui apakah pengguna terjadi crash pada saat melaksanakan
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aktivitas mereka. Menggunakan aplikasi speedtest untuk mengetahui paket
ping dan jitter

8. Pembahasan
Setelah tahapan pengujian, tahapan terakhir ialah pembahasan mengenai
perbedaan antara Kinerja jaringan internet sebelum dan sesudah
implementasi. Pembahasan tersebut memerlukan data yang valid yang

diambil dalam waktu implementasi dan pengujian sistem.

3.2 Analisis Jaringan Lama/ yang sedang berjalan

3.2.1 Analisis Penguna (User)

Analisis user dimaksudkan untuk mengetahui siapa saja user yang terlibat
beserta karakteristiknya sehingga dapat diketahui tingkat pengalaman dan
pemahaman user terhadap komputer. User atau pengguna yang ada di PT. LFC

Teknologi Indonesia mempunyai karakteristik user sebagai berikut:

1.  Admin
Nama : Noni
Pendidikan Terakhir : S2
Jabatan : Admin
Pengalaman menggunakan komputer : 5 Tahun

Sistem operasi yang pernah/sering digunakan : Windows 10 Home

Software yang pernah/sering digunakan : Microsoft Office



Accounting

Nama

Pendidikan terakhir

Jabatan

Pengalaman menggunakan komputer

Sistem operasi yang pernah/sering digunakan

Software yang pernah/sering digunakan

Marketing

Nama

Pendidikan terakhir

Jabatan

Pengalaman menggunakan komputer

Sistem operasi yang pernah/sering digunakan

Software yang pernah/sering digunakan

Desain Grafis

Nama

Pendidikan terakhir

Jabatan

Pengalaman menggunakan komputer

Sistem operasi yang pernah/sering digunakan

Software yang pernah/sering digunakan

- Valen

. S2

: Accounting

: 6 Tahun

: Windows 7 Pro

: Quickbook

Microsoft Office

: Atiga

. S2

: Marketing Pro
: 8 tahun

: Windows 7

: Microsoft Office

Mailchimp

: Panca

. S2

: Desain Grafis

: 8 Tahun

: Windows 10 Pro

: Adobe Photoshop
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Sales 1

Nama

Pendidikan terakhir

Jabatan

Pengalaman menggunakan komputer

Sistem operasi yang pernah/sering digunakan

Software yang pernah/sering digunakan

Sales 2

Nama

Pendidikan terakhir

Jabatan

Pengalaman menggunakan komputer

Sistem operasi yang pernah/sering digunakan

Software yang pernah/sering digunakan

Sales 3

Nama

Pendidikan terakhir

Jabatan

Pengalaman menggunakan komputer

Sistem operasi yang pernah/sering digunakan

CorelDraw

: Eric Ardrianto

: SMA

: Sale

14 Tahun

: Windows 10 Pro

: Microsoft Office

Odoo

: Nora

1 S1

: Sale

: 6 Tahun

: Windows 10 Pro

: Microsoft Office

Odoo

: Rendy

. S2

: Sale

: 8 Tahun

: Windows 10 Pro

44



45

Software yang pernah/sering digunakan : Microsoft Office

Odoo

3.2.2 Analisis Perangkat Lunak (Software)

Secara keseluruhan sistem operasi yang digunakan pada setiap komputer
adalah Windows 10 dan perangkat kerja yang digunakan di PT.LFC Teknologi
Indonesia antara lain:

1. Microsoft Office (perangkat lunak paket aplikasi perkantoran yang dibuat
oleh perusahaan perangkat lunak Microsoft Corporation dan dirancang
untuk dijalankan di bawah sistem operasi Microsoft Windows dan Mac OS
X perangkat lunak Office yang dipakai antara lain adalah
a) Word untuk membuat dan mengedit suatu dokumentasi
b) Excel untuk membuat dan mengedit sebuah laporan
c) Powerpoint untuk membuat dan mengedit presentasi
d) Outlook merupakan program program personal information manager

(management informasi pribadi) yang bisa dipakai untuk mengirim e-
mail

2. Quickbook adalah paket perangkat lunak akuntansi yang dikembangkan
dan dipasarkan oleh Intuit

3. Mailchip adalah platform otomatisasi pemasaran dan layanan pemasaran

email dan nama dagang operatornya
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4. Adobe Photoshop adalah perangkat lunak editor citra buatan Adobe
Systems yang dikhususkan untuk pengeditan foto/gambar dan pembuatan
efek

5. CorelDraw adalah editor grafik vektor yang dikembangkan oleh Corel

6. Odoo adalah perangkat lunak manajemen all-in-one yang menawarkan
berbagai aplikasi bisnis yang membentuk rangkaian lengkap aplikasi

manajemen perusahaan yang menargetkan perusahaan dari semua ukuran

3.2.3 Analisis Perangkat Keras (Hardware)
Adapun spesifikasi perangkat keras dari komputer-komputer yang ada di
PT.LFC Teknologi Indonesia adalah sebagai berikut:

Tabel 3.1 Spesifikasi Perangkat Keras

No Nama Komputer Spesifikasi
1 LFC-Admin Processor Intel Core i5 2.67 GHz

Monitor Dell 14”
Harddisk 500 GB

Memory 6 GB
CD Room Drive

Keyboard dan Mouse

2 LFC-valen Processor Intel Core i5 3.2 GHz

Monitor Dell 14”
Harddisk 500 GB

Memory 8 GB

CD Room Drive

Keyboard dan Mouse

3 | LFC-Design Processor Intel Xeon 3.50 GHz




No

Nama Komputer

Spesifikasi

Monitor Dell 14”
Harddisk 1 TB

Memory 32 GB
CD Room Drive
Keyboard dan Mouse

LFC-Marketing

Processor Intel Core i5 3.00 GHz

Monitor Dell 14”
Harddisk 250 GB

Memory 4 GB
CD Room Drive

Keyboard dan Mouse

LFC-Ericadrianto

Processor Intel Cerelon 2.58 GHz
LCD Monitor 14”

Harddisk 500 GB

Memory 4 GB

DVDRW

Keyboard dan Mousepad

LFC-Nora

Processor Intel i3 2.4 GHz
LCD Monitor 14”
Harddisk 500 GB

Memory 4 GB

DVDRW

Keyboard dan Mousepad

LFC-Rendy

Processor Intel i5 2.2 GHz
LCD Monitor 14”
Harddisk 500 GB

Memory 4 GB

DVDRW

Keyboard dan Mousepad
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3.2.4 Analisis Topologi Lama/ yang sedang berjalan

Topologi yang sedang berjalan di PT.LFC Teknologi Indonesia

menggunakan topologi Star yang bentuk susunan topologinya sebagai berikut:

LFC-Serve

—f“-[:,, \ b W

; - LFC-Dresign W i
LFC-Admin Al s R l“m““mmuuum a—

0 7 LFC-Nora
Switch0 \ LFC iy 7
Il,.r‘w
o _J &
— - A
LFC-Marketing

-] g
LFiC-Accounting LFC-Rendy

Gambar 3.2 Desain Topologi Lama (Sumber: Penelitian 2018)

Topologi yang telah dibangun di dalam PT.LFC Teknologi Indonesia
menggunakan jaringan LAN dan memiliki sebuah switch dan router yang berfungsi
untuk mengatur dan mengendalikan keseluruhan sistem fungsi jaringan dan juga
bertindak sebagai penguat aliran data. IP Address yang digunakan Class C dengan
network 192.168.100.0/24. Sistem komunikasi antar pengguna menggunakan

client-server



3.3 Rancangan Jaringan yang Dibangun/Diusulkan
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Jaringan yang akan dibangun tidak beda jauh dengan desain topologi lama

hanya menambahkan raspberry pi, berikut desain topologi yang akan dibangun.

L
o9
[:] Lrc-RAuter
=]
Raspberrypi

2
LFC-Design

W i
A\ / .\\l“m”“lunlmmn P
d """ /2 LFC-Nora
/ Switeho \ we My,
{4
oy

)=

>
LFC-Marketing

=
LFC-Accounting LFC-Rendy

s
/Ccloud
r4 2

Gambar 3.3 Desain Topologi Baru (Sumber: Penelitian 2018)

Raspberry pi yang akan di pasangkan di dalam jaringan telah di instal sistem

operasi raspbian yang sudah berbasis GUI (Graphical User Interface) dan dalam

raspberry yang dipakai telah di install aplikasi Wireshark dan Nagios yang

berfungsi untuk menganalisis jaringan dan me-monitoring jaringan kemudian

memberikan hasil analisis dalam bentuk log yang akan diperiksa oleh peneliti lihat

apa saja masalah yang ditemukan.

Masalah monitoring juga bisa dilihat secara manual dalam browser dapat

dilihat pada Gambar 3.4. Dapat kita lihat sini semua service berwarna merah

dikarenakan client tidak terkoneksi dalam jaringan perusahaan sehingga raspberry

tidak dapat me-monitoring service yang ada dalam pc client yang sedang berjalan.
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Masalah keamanan jaringan juga bisa dilihat pada Gambar 3.5. Dimana ada
terjadinya TCP RST and Bad TCP. Dimana TCP RST terjadi pada saat adanya
komunikasi atau gangguan luar pada saat pengiriman data dan Bad TCP dapat
disebut juga dengan loss terjadi ketika satu atau beberapa paket data yang melintasi

jaringan komputer gagal mencapai tujuannya.

M skripsi1_00001_20130114223846 - [m] had
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
AN 2@ RERs2=FoEEaaqmn
[ Apply a display filter ... <Cirl-/> + | Expression +
Mo. Time: Source Destination Protocol  Length  Info Q
‘ 884 28.115625675 192.168.100.8 23.9.192.50 TLSv1.2 18@ Application Data
885 28.118643639 192.165.100.8 47.89.121.224 TCP 74 36368 » 443 [SYN] Seq=8 Win=2920@ Len=8 M55=1460 SACK PERM=1 TSval..
886 28.120744886 192.168.100.8 47.89.121.224 TCP 74 3637@ » 443 [SYN] Seq=@ Win=2928@ Len=8 M55=1460 SACK_PERM=1 TSva
888 28.122120485 192.168.100.8 47.89.121.224 TCP 66 [TCP Window Update] 36364 » 443 [ACK] Seq=644 Ack=3226 Win=41088 L.. ==
898 28.123382902 192.165.100.8 47.89.121.224 TCP 54 36364 =+ 443 [ACK] Seq=644 Ack=3553 Win=43136 Len=0

894 28.130666276 192.168.100.8 47.89.117.249 TLSv1.2 571 Client Hello
I as 28 121204765 101 162 104 a 127 =a Tigu 01 Annlicabinn Dat
Frame 884: 108 bytes on wire (800 bits), 100 bytes captured (888 bits) on interface 8 ~
Ethernet II, Src: Raspberr_17:f3:29 (b8:27:eb:17:¥3:29), Dst: HuaweiTe_6@:a1:48 (T8:2f:a7:68:a1:48)
Internet Protocol Version 4, Src: 192.168.100.8, Dst: 23.9.192.50
Transmission Control Protocol, Src Port: 51592, Dst Port: 443, Seq: 729, Ack: 3838, Len: 34
L .

e 2f a7 6@ al 48 b8 27 eb 17 f3 29 08 @@ 45 88 ./.
@6 56 80 4b 40 80 48 @6 be 6a c@ as 64 88 17 89 .V.KE.@. .j..d...
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®1 47 58 ©3 @0 00 @1 @1 88 8a 80 11 4e 11 9f ce  .GX..... ....N...
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Gambar 3.5 Contoh Paket Wireshark (Sumber: Penelitian 2018)

3.4 Lokasi dan Jadwal Penelitian

3.4.1 Lokasi Penelitian

Penelitian dilakukan di PT. LFC Teknologi Indonesia dan penelitian ini
dilakukan untuk mengetahui hasil kinerja jaringan sesudah dan sebelum
implementasi raspberry portable sebagai pengukuran keamanan jaringan dan

network monitoring.
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3.4.2 Jadwal Penelitian

Jadwal penelitian ini dilakukan selama 5 bulan yang dimulai dari Bulan Sep
2017 — Januari 2018, dengan kegiatan studi kepustakaan, penentuan topik,
penentuan judul, pengajuan bab I, pengajuan bab I, pengajuan bab 111, penelitian
lapangan, pembuatan laporan, pemeriksaan laporan, dan persentase penelitian.
Tabel 3.1 Jadwal Penelitian

(Sumber Penelitian 2018)

No Kegiatan Sep Okt Nov Dec Jan Feb
g 2017 2017 2017 2017 2018 2018
1 | Studi
Kepustakaan
2 | Penentuan
Topik
3 | Penentuan
Judul
4 | Pengajuan
Bab I
5 | Pengajuan
Bab Il
6 | Pengajuan
Bab 11l
7 | Penelitian
Lapangan

8 | Pembuatan
Laporan

9 | Pemeriksaan
Laporan

10 | Pengumpulan
Penelitian




