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ABSTRAK

Perkembangan teknologi sekarang ini semakin pesat, dan hal itu pun berpengaruh
dalam kehidupan manusia. Teknologi menjadi suatu kebutuhan yang semakin
lama semakin utama. Salah satu teknlogi yang saat ini sedang banyak digunakan
adalah wireless local area network (WLAN). Perangkat-perangkat elektronik
yang menggunakan teknologi wireless semakin banyak diproduksi oleh karena
kebutuhan akan informasi yang cukup mobile, maka banyak tempat-tempat seperti
kantor, café, mall menyediakan layanan wifi (wireless fidelity). Akan tetapi
layanan tersebut sering kali kurang memperhatinkan pengaturan keamanan
komunikasi data dalam jaringan tersebut. Kerentanan-kerentanan yang terjadi
membuat pengguna wireless meragukan keamanannya. Implementasi WLAN
membutuhkan suatu sistem keamanan yang memadai untuk menghindari
pengguna yang tidak berhak memasuki jaringan. Penelitian ini bertujuan untuk
mengetahui apakah wireless dengan menggunakan media access point
memberikan tingkat keamanan yang baik terhadap data user yang sedang
mengakses jaringan wireless, untuk mengetahui metode apa sajakah yang
digunakan untuk mengamankan data user ketika mengkases jaringan wireless,
untuk mengetahui bagaimana system keamanan wireless dengan menggunakan
media access point wireless memiliki beberapa metode diantaranya SSID, MAC
Filtering, WEP (Wired Equivalent Privacy), WPA (Wi-Fi Protected Access).
Secara umum wireless memiliki beberapa tipe serangan diantaranya passive
attacks, active attacks, man in the middle attacks, Brute Force Attacks

Kata kunci: monitoring, keamanan , WLAN.



ABSTRACT

The innovations of technology is rapidly increasing and influted the human life.
Technology become a necessity that is becoming important. One of technology
that widely used is wireless local area network (WLAN). Most electronic device
that using wireless technology is produced in large scale because the needs of
information, so many place such as college, office, café, mall provides a wi-fi
service (wireless fidelity). However, these service often pay less attention to
secure the network. Vulnerabilities that happens make the user of wireless
hesitated the secure of that network. Implementation of WLAN require a security
system that sufficient to prevent unauthorized users to entering the network. This
study aimed to determine wheter the wireless by using media access point
provides a good levelof security for user data that is accessing the network
wireless, to know what are the method used to secure user data when access ing
the wireless, to know how to use wireless security system media wireless access
point has a number of methods including SSID, MAC Filtering, WEP (Wired
Equivalent Privacy), WPA (Wi-Fi Protected Access). In general has several type
of attacks include passive attacks, active attacks, man in the middle attacks, Brute
Force Attacks.

Keyword: monitoring, securyty, WLAN.

Vi



KATA PENGANTAR

Dengan mengucap puji syukur kehadirat Allah SWT vyang telah
melimpahkan segala rahmat dan karunia-NYA, sehingga penulis dapat
menyelesaikan laporan tugas akhir yang merupakan salah satu persyaratan untuk
menyelesaikan program studi strata satu (S1) pada Program Studi Teknik
Informatika Universitas Putera Batam.

Penulis menyadari bahwa skripsi ini masih jauh dari sempurna. Karena itu,
kritik dan saran akan senantiasa penulis terima dengan senang hati.

Dengan segala keterbatasan, penulis menyadari pula bahwa skripsi ini
takkan terwujud tanpa bantuan, bimbingan, dan dorongan dari berbagai pihak.
Untuk itu, dengan segala kerendahan hati, penulis menyampaikan ucapan terima
kasih kepada:

1. Rektor Universitas Putera Batam.

2. Ketua Program Studi Teknik Informatika Universitas Putera Batam

3. Anggiat Marubah Siringo, S.Kom., M.Kom. selaku Dosen Pembimbing
Skripsi pada Program Studi Teknik Informatika Universitas Putera Batam.

4. Dosen dan Staff Universitas Putera Batam.

5. Kedua orang tua saya yang senantiasa memberikan doa dan dukungan.

6. Keluarga yang turut memberikan doa dan dukungan.

7. Rekan-rekan mahasiswa/i Universitas Putera Batam yang saling mendukung

dan memotivasi.

vii



8. Jasmine Rafilidya azzahra yang memberikan masukkan dukungan moral doa

dan motivasi.

Semoga Allah SWT membalas kebaikan dan selalu mencurahkan hidayah

serta taufik-Nya, Amin.

Batam, 3 Februari 2018

Penulis

viii



DAFTAR ISI

Halaman
HALAMAN JUDUL ....coviiiiie ettt ene s i
HALAMAN PERNYATAAN ..ottt ii
HALAMAN PENGGESAHAN ..ot iv
ABSTRAK L.ttt ettt ereas %
ABSTRACT ittt e e et e be s reereenaera et ennenes Vi
KATA PENGANTAR ..ottt e vii
DN 1A = G 1] TSRS iX
DAFTAR GAMBAR ...ttt bbb Xi
DAFTAR TABEL ..ottt Xii
DAFTAR RUMUS ...ttt Xiii
BAB | PENDAHULUAN ..ottt eneas 1
1.1. Latar Belakang Penelitian ............c.cccvoveiieiiiic i 1
1.2 Identifikasi Masalah...........cccooeiieiiiec e 5
1.3. Batasan Masalah ... 6
1.5. TUJUAN PENEITIAN ... 6
1.6. Manfaat Penilitian .............cooviiiiiiiie e 7
BAB 11 KAJIAN PUSTAKA ... oottt et 8
2.1. BT D 7 | ST 8
2.1.1. Internet ProtoKOl ........ccoooiiiiiiie e 8
2.1.2. JAringan WIFEIESS .......coiiiiieieie et 9
2.1.2.1. Komponen Utama Jaringan Wireless..........c.cccceevveveiiivieieiiececce e 12
2.1.2.2. Standarisasi WIrlIESS ...........coeivereeieiieie e 14
2.1.2.3. Topologi Jaringan WiIreless..........ccccoviieieeiieieeie e 17
2.1.2.4. Keuntungan dan Kelemahan Jaringan Wireless............ccccooonininiinnnnns 18
2.1.3.  Keamanan JariNgan ..........ccccoveieeiueiie i et e et st 23
2.1.3.1. Indikator Protokol Kemanan Jaringan Wireless .........ccccocevenineniennnnns 24
2.1.3.2. Indikator Brute FOrce Attack .........ccccoviiiiiiiiiiieceee e 29
214, Kl LINUX teetiiiiiiiieiecie ettt sne e nas 31
2.2. L1010 ] TSRS 32
A R N1 ol - 101 o TSP 32
2.2.2. MACCNANGET .....eiiiiiiie ittt 34
2.2.3. CIUNCN....o s 35
2.3. Penelitian Terdanulu ..........cccccoiieiiiiie e 35
2.4. Kerangka PemikKiran...........ccoovieiiiiiie i 43
BAB 111 METODE PENELITIAN ...cooiiiieeee e 45
3.1 Desain Penelitian ... 45
3.2. Operasional Variable ... 49
3.2.1.  Variabel Penelitian........ccocooiiiiiiiiiiice s 49



3.2.1.1. Protokol Keamanan Jaringan Brute Force Attack ...........c.ccccoevveiieinnnns 50

3.3. (@] o1 T=1 Q1 1Y, o] a1 0] 1o TSSO 50
3.4. Teknik Pengumpulan Data...........cccoeieieiiiiiiiiieeeec s 51
3.5. Metode ANAliSIS Data...........cccviieiiiiiiiie e 52
3.5.1.  Metode Brute FOrce AttCaK........cccoovereiieieiieiie e 52
3.5.2.  Pengujian Dictionary AttacK..........ccccceveeveerieiiiesieie e 56
3.5.3.  Pengujian Hybrid Brute Force Attack...........ccoccevivevinienininie e 60
3.5.4. Pengujian Protokol Keamanan WPAZ2.........c.ccccoveieiieieeie e 62
3.6. Lokasi dan jadwal Penelitian ...........ccooeveiiiininiiineeee e 63
36,1, LOKASI.cvitiiiiiiiiiieiie ettt 63
3.6.2.  Jadwal PENEIITIAN .....ccviiiieiecie e 64
BAB IV HASIL PENELITIAN DAN PEMBAHASAN.......ccccocviiiiiie e, 65
4.1. HaSHl Penelitian .........cooiiiiiiiiiee e 65
4.1.2.1 CrackiNng WPAZ ...t 66
4.1.2.2 Pengujian Hybrid Brute Force Attack............ccccovveveiieiecie e, 70
4.1.2.3 Pengujian Dictionary AttaCK ...........cccooerereririniiisieeeee s 74
4.1.3.1 Analisis Protokol Keamanan WPAZ............ccciiinininienene e 80
4.4, PeMDENASAN. ..o e 84
BAB V SIMPULAN DAN SARAN ..ot 87
5.1. SIMPUIAN ... e e 87
5.2. SATAN Lottt ae e areas 88
DAFTAR PUSTAKA ..ottt ne e 89



DAFTAR GAMBAR

Halaman
Gambar 2.1 Perbandingan Model OSI dan TCP/IP.........ccccooiiiiiiiicienccee, 8
Gambar 2.2 Pembagain jaringan wireless berdasarkan jangkauanya.................... 9
Gambar 2.3 Model Kerja AP ... 12
Gambar 2.4 AP yang lebih dari Satu...........cccccvvveviiiiieeie e 13
Gambar 2.5 Model AP dan EXtension POINt............ccooviinieninneeie e 13
Gambar 2.6 MAC address SPOOfiNG........ccceeveiieiiiiie e 34
Gambar 2.7 Kerangka PemIKIFan ..........ccccooeiiiiiiniiinsseeeee e 44
Gambar 3.1 Desain Penelitian..........c.ccoiiiiiieieieesseses e 46
Gambar 4.1 MaCCRANGET .......cviiieee e 66
Gambar 4.2 M0OUE MONITOT ......c.oiiiiiiiieieieie e 67
Gambar 4.3 [iStiNg @CeSS POINT ........eiviieieieierie e 68
Gambar 4.4 AIrOQUMP-NG ..c..ocveiieie e nas 68
Gambar 4.5 QIrePlay=-Ng.........cooiiiiiiiiii e 69
Gambar 4.6 AIrCIaCK-NQ ........ccceiiieiieie e 69
Gambar 4.7 Capture Packets dengan Airodump-ng RRI Batam.............c.cc.ce..... 71
Gambar 4.8 Hasil key found dengan Aircrack-ng 1.2 RC 3......cccccecvevveiecnnnen. 71
Gambar 4.9 Capture Packets dengan Airodump-ng Indosat Batam................... 72
Gambar 4.10 Hasil key found Indosat Batam .............ccccccveveiievecic e, 72
Gambar 4.11 Hasil key found Indomaret BalOi.............ccooeviiiiiiinniicicie 74
Gambar 4.12 Capture Packets dengan Airodump-ng RRI Batam...................... 75
Gambar 4.13 Hasil key found RRI Batam ..........cccooeiiiiiiiiiiicie s 76
Gambar 4.14 Capture Packets dengan Airodump-ng Indosat Batam.................. 77
Gambar 4.15 Hasil key found Indosat Batam .............ccooeeoveieiiienenenenesescins 77
Gambar 4.16 Capture Packets dengan Airodump-ng Indomaret Baloi............... 78
Gambar 4.17 Hasil key found Indomaret BalOi ...........c.coovviiiiiiiiiencicicins 79

Xi



DAFTAR TABEL

Halaman
Tabel 2.1 Pembagain jaringan wireless berdasarkan jangkauanya. ..................... 11
Tabel 2.2 Standarisasi WIreless ..........covveiiiiiieiicese e 15
Tabel 2.3 Data versi Kali Linux hingga Januari 2014 ...........ccccoeveveiiiencnnnnne. 31
Tabel 2.4 List TOOIS AIFCraCK-Ng ........ccoieririeiiieie e 33
Tabel 2.5 Kerangka PEMIKIran .........cccccovieiiiieiiniicese e 44
Tabel 3.1 Brute FOrce AttaCK .........cccoveiieiiee e 44
Tabel 3.2 Metode Brute Force Attack mencari “BC”............ccoevvvviininnnnne. 53
Tabel 3.3 Metode Brute Force Attack mencari “CL”......cc.ccooviereneneiencsennnn 54
Tabel 3.4 Metode Brute Force Attack Mencari “DI”........cccccvvveniveieiinieenennenn 55
Tabel 3.5 Password List Dictionary Attack RRI Batam...........ccccceeevineniiinnnn. 57
Tabel 3.6 Password List Dictionary Attack Indosat Batam .............cccccceevrvninnne. 58
Tabel 3.7 Password List Dictionary Attack Indomaret Baloi ...............cccccovnnne. 59
Tabel 3.8 Password List Hybrid Brute Force Attack ..........ccovevveneiieiieneennnn 61
Tabel 3.9 Data Protokol Keamanan WPAZ..........ccccovieiieie e 62
Tabel 3.10 Jadwal Penelitian ............ccooviieiiei i 64
Tabel 4.1 Hasil pengujian Dictionary Attack...............ccoevieiiiiiiiiiiiinnenn.s 73
Tabel 4.2 Hasil pengujian Dictionary Attack ............ccccccevveveiieieeie e 73
Tabel 4.3 Hasil pengujian Dictionary Attack ............cccccevveveiiieieeie e 74
Tabel 4.4 Hasil pengujian Dictionary Attack ............cccoecevvveveiiieieeie e 76
Tabel 4.5 Hasil pengujian Dictionary Attack ..........cccccoeeviverenieneenesie e 78
Tabel 4.6 Hasil pengujian Dictionary Attack ..........ccccceeevevevenieneenesie e 79
Tabel 4.7 Data Pengujian Hybrid Brute Force Attack pada protokol WPA2 ...... 81
Tabel 4.8 Data Pengujian Dictionary Attack pada protokol WPAZ2.................... 81

xii



DAFTAR RUMUS

Halaman
Rumus 3.1 Rumus mencari total password............coeviriiinieienenencscsese 53
Rumus 4.1 perhitungan password RRI Batam................cccoooviiiiiiiinnnnen.e 82
Rumus 4.2 perhitungan password Indosat Batam..............cccccvevevieeiiercsiieseenn, 83
Rumus 4.3 perhitungan password Indomaret BalOi...........c.ccccovevveiveiciiieiiennns 83

xiii



