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ABSTRAK 
 

 

 

 

Perkembangan teknologi informasi yang sangat pesat saat ini yaitu menggunakan 

udara sebagai medium jaringan wireless, penyerang dengan mudah menembus 

jaringan dan dapat memperkenalkan masalah keamanan jaringan, ancaman, risiko 

dan jenis lain dari serangan dan diikuti oleh perkembangan cyber crime yang 

semakin berkembang pesat. Salah satu kejahatan cyber crime yang selalu 

berkembang adalah DNS spoofing. Jaringan wireless LAN banyak digunakan 

dalam free wifi di taman, fasum, dam public area, café dan mall. Namun pada 

umumnya dibutuhkan keamanan jaringan salah satunya yaitu DNS spoofing untuk 

dapat mencegah terjadinya serangan DNS spoofing. Penyerangan DNS spoofing 

menggunakan tools ettercap dan wireshark untuk menganalisis packet data 

jaringan. Tugas DNS adalah untuk mengkonversi alamat yang dapat dibaca 

manusia dimasukkan pada address bar browser ke mesin alamat IP dibaca. 

Spoofing berarti meniru orang atau komputer lain, biasanya dengan memberikan 

informasi palsu. Spoofing dapat mengambil banyak bentuk di dunia komputer, 

yang semuanya melibatkan beberapa jenis representasi palsu informasi. Ada 

berbagai metode dan jenis yaitu serangan spoofing IP, ARP, E-Mail, Web, dan 

DNS spoofing. Dari hasil penelitian wireless didapatkan free wifi yang kemananan 

jaringannya tentang DNS spoofing masih lemah dan didapatkan juga free wifi 

yang dikategorikan kuat dalam keamanan jaringan. 

 

Kata kunci : Teknologi Informasi, Wireless, Serangan, Keamanan Jaringan, 

ancaman, Cyber Crime, Free Wifi, Ettercap, Wireshark, Packet, DNS Spoofing. 
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ABSTRACT 
 

 

 

 

Information technology development is very rapid at this time is to use air as the 

medium of a wireless network, the attacker to easily penetrate tissue and may 

introduce network security issues, threats, risks and other types of attacks, 

followed by the development of cyber crime is growing rapidly. One crime that is 

always evolving cyber crime is DNS spoofing. LAN wireless network is widely 

used in the free wifi in parks, public facilities, public dam area, café and a mall. 

But in general it takes network security one of them is to be able to prevent DNS 

spoofing DNS spoofing attacks. DNS spoofing attack using ettercap tools and 

wireshark to analyze network data packet. DNS task is to convert human readable 

address entered in the browser address bar into machine readable IP address. 

Spoofing means impersonating someone or another computer, usually by 

providing false information. Spoofing can take many forms in the computer world, 

all of which involve some kind of false representation of information. There are 

various methods and types of IP spoofing attacks, ARP, E-Mail, Web, and DNS 

spoofing. From the results obtained free wifi wireless network security of DNS 

spoofing is still weak and is also free wifi available, categorized strong in network 

security. 

 

Keywords : Information Technology, Wireless, Attack, Network Security, threats, 

Cyber Crime, Free Wifi, Ettercap, Wireshark, Packet, DNS spoofing. 
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