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ABSTRAK 

Perkembangan teknologi jaringan yang sangat pesat, telah membuat penggunaan jaringan 

berpindah dari yang menggunakan kabel menjadi penggunaan jaringan nirkabel. 

Penggunaan perangkat jaringan nirkabel pada saat ini sudah begitu banyak digunakan, baik 

digunakan untuk komunikasi suara maupun data. Karena teknologi jaringan nirkabel 

memanfaatkan frekuensi tinggi untuk mengirimkan sebuah data, maka kerentanan terhadap 

keamanan juga lebih tinggi dibandingkan dengan teknologi jaringan kabel. Berbagai 

tindakan pengamanan dapat dilakukan melalui perangkat jaringan yang digunakan oleh 

pengguna maupun oleh operator yang memberikan layanan hotspot. Disisi lain, banyak 

metode-metode yang digunakan oleh hacker untuk mencuri informasi pengguna melalui 

jaringan nirkabel ini. Salah metode yang sering digunakan adalah Evil twin Attack atau 

sering disebut juga Rogue AP(acces point) yang berarti access point palsu. Pada setiap 

perangkat jaringan nirkabel, terdapat MAC (Medium Access Control) address yang dapat 

dipalsukan dan digunakan untuk menukar identitas tiruan Access Point sebagai Access 

Point yang asli. Pada metode ini, semua pengguna yang terhubung pada jaringan akan 

dikirim sebuah deauthetication frame yang membuatnya terputus dari jaringan dan secara 

segera mencoba untuk menghubungkannya kembali dengan Access Point tiruan yang telah 

disiapkan oleh hacker. Setelah pengguna terhubung kembali kejaringan, secara tidak 

langsung pengguna telah terhubung ke access point yang telah disiapkan untuk melakukan 

penyerangan, bukan akses point aslinya. 

 

Kata Kunci : Evil Twin Attack, Rogue Access Point, Keamanan jaringan nirkabel, 

Hotspot, Alamat MAC 
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ABSTRACK 

The rapid development of network technology, has made the use of network switching from 

using the cable to the use of wireless networks. The use of wireless network devices is now 

widely used, both for voice and data communications. Because wireless network 

technology utilizes high frequencies to transmit data, security vulnerabilities are also 

higher than wired network technologies. Various security measures can be done through 

network devices used by users or by operators who provide hotspot services. On the other 

hand, there are many methods used by hackers to steal user information over this wireless 

network. One commonly used method is Evil twin Attack or often called Rogue AP (acces 

point) which means fake access point. On any wireless networking device, there is a MAC 

(Medium Access Control) address that can be forged and used to redirect an Access Point 

artificial identity as the original Access Point. In this method, all users connected on the 

network will be sent a deauthetication frame that makes it disconnected from the network 

and immediately try to reconnect with the artificial Access Point that has been prepared by 

the hacker. After the user reconnects the network, indirectly the user has connected to the 

access point that has been prepared to do the attack, not the original access point. 

 

Keyword : Evil Twin Attack, Rouge Acces Point, Wireless Security, Hotspots, MAC 

Address 
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