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ABSTRAK

Jaringan komputer memberikan kemudahan antar pengguna komputer, dengan
adanya jaringan komputer pertukaran data antar komputer dapat dilakukan dengan
mudah dan cepat. Juga bisa melakukan kontrol jarak jauh, salah satunya yaitu
remote akses dengan menggunakan telnet. Namun sekarang ini telnet tidak aman
lagi dipakai karena proses remote akses, dan transmisi data tidak ada enkripsi
sehingga rentan terhadap serangan peretas. Secure Shell merupakan salah satu
solusi untuk masalah keamanan yang ada melalui jaringan. Kedua, tidak hanya
mengamankan transfer file, juga membantu dalam remote login, port forwarding
dan mekanisme kontrol akses lainnya. Port knocking dapat dijadikan altenatif
untuk koneksi pada server, yang ingin mempertahankan kondisi semua port
tertutup sepanjang tidak dibutuhkan. Secure shell dengan metode port knocking
sangat baik diterapkan karena port pada layanan ssh di scanning oleh nmap
dengan status filtered. Attacking service ssh dengan memakai aplikasi hydra tidak
bisa menemukan login dan password tesebut. Proses remote akses ke server
menggunakan secure shell dengan metode port knocking dapat menambah
keamanan.

Kata kunci : Secure Shell, Ubuntu Server, Metode Port Knokcing, Telnet, Remote
Akses



ABSTRACT

The computer network provides convenience between computer users, with the
computer network data exchange between computers can be done easily and
quickly. Also can perform remote control, one of which is remote access using
telnet. But now, insecure telnet longer used because the process of remote access,
data transmission and no encryption so vulnerable to hacking attacks. Secure
Shell is one solution to the security problems that exist over the network. Second,
not only securing file transfers, it also helps in remote login, port forwarding and
other access control mechanisms. Port knocking can be used as an alternative to
the connection on the server, which wanted to keep all the ports closed all
unnecessary. Secure shell with excellent port knocking method is applied for the
port ssh service in scanning by nmap with the filtered state. Attacking service ssh
using hydra application could not find a login and password proficiency level.
The process of remote access to the server using the secure shell method port
knocking can add security.

Keywords : Secure Shell, Ubuntu Server, Port Knocking Method, Telnet, Remote
Access
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