BAB II

TINJAUAN PUSTAKA

2.1 Teori dasar

2.1.1 Jaringan Komputer Dan Internet

Jaringan Komputer (computer networks) adalah himpunan interkoneksi
sejumlah komputer antonomous. Dalam bahasa yang populer dapat dijelaskan
bahwa jaringan komputer adalah kumpulan beberapa komputer serta perangkat
yang lain seperti router, switch dan sebagainya yang saling terhubung satu sama
lain melalui media perantara.(Suwandi et al., 2018)

Secara historis, jaringan komputer hadir setelah berbagai keterbatasan dari
komputer sebagai alat komputasi, dan secara konsep, teori mendukung
perkembangan baru dari berbagai bidang keilmuan yang lain, baik secara rekayasa
maupun sumber daya yang lain. Bagaimanapun juga, inovasi terus tumbuh sejalan
dengan kepentingan manusia terhadap teknologi, tentunya teknologi tidaklah
terbiarkan berjalan sekehendaknya tanpa batasan yang memberikan manusia
wewenang untuk memutuskan arah tujuan kehidupannya. Tulisan ini menjembatani

perkembangan inovasi yang mungkin dari jaringan komputer.

(Komputer & Nasution, 2019).

2.1.2 Standar Jaringan Komputer Dan Internet
Standar korespondensi diperlukan agar ada konsistensi, sehingga
korespondensi dapat dilakukan. Berikutnya adalah enam asosiasi standar yang

mengambil bagian dalam organisasi PC, tepatnya:



Internet Engineering Task Force (IETF), adalah asosiasi yang
menggabungkan orang atau asosiasi yang melengkapi atau membina
organisasi PC dan web.

International Telecommunications Union (ITU), adalah asosiasi global
yang memiliki hak istimewa untuk menjamin, mengarahkan dan
menormalkan komunikasi siaran dan radio di seluruh dunia di bidang
media dan organisasi yang digunakan, administrasi dan organisasi
komunikasi media dapat berjalan sesuai dengan yang diharapkan.
International Organization for Standardization (ISO) adalah asosiasi
untuk normalisasi global. Sesuai dengan nama asosiasi, asosiasi ini
dipercaya untuk menormalkan berbagai bidang yang meliputi organisasi
korespondensi informasi. Salah satu model yang paling populer adalah
OSI (Open Framework Interconnection).

American National Standards Institute (ANSI), adalah asosiasi atau
yayasan yang tugasnya mengarahkan penggunaan dan pembuatan
peraturan yang mempengaruhi bisnis di setiap daerah. Asosiasi juga
mengatur prinsip-prinsip AS dengan norma-norma global sehingga
barang-barang AS dapat digunakan oleh seluruh dunia.

Electronic Industries Association (EIA), adalah hubungan para pembuat
organisasi atau perangkat khusus yang memiliki tanggung jawab terhadap
pemeliharaan dan peningkatan prinsip-prinsip industri dalam rangka

penanganan informasi dan korespondensi informasi. Afiliasi juga



dipercaya untuk memastikan bahwa peralatan yang dibuat oleh produsen,
meskipun asli, tetap layak pakai.

6. Institute Electrical and Electronic Designers (IEEE) adalah perkumpulan
yang terpanggil untuk membuat berbagai norma termasuk organisasi
bidang korespondensi informasi. Modelnya adalah IEEE 802.3 dan IEEE

802.5.

2.1.3 Jenis Jaringan Komputer Dan Internet

Jaringan komputer dibuat menggunakan kombinasi perangkat keras dan
perangkat lunak, dan merupakan jenis jaringan telekomunikasi yang
memungkinkan komputer untuk bertukar data satu sama lain. Sebenarnya ada
komponen jaringan komputer yang merupakan pihak yang menerima atau meminta
layanan yang disebut klien dan yang memasok atau mengirim disebut server ketika
dua komputer atau lebih saling berkomunikasi atau bertukar data. Sistem Client-

Server adalah nama umum untuk arsitektur semacam itu. (3 et al., 2018).

Ada beberapa jenis jaringan komputer yang sering ditemukan dan

diklasifikasikan menurut cangkupan areanya, yaitu:

1. LAN (Local Area Network)

LAN atau Local Area Network adalah konsep yang
menghubungkan perangkat jaringan dalam jarak yang relatif pendek.
Biasanya digunakan untuk gedung sekolah, kantor, rumah, dll. Konsep
jaringan LAN ini cenderung menggunakan konektivitas tertentu, terutama

Ethernet dan Token Ring. Ada juga LAN yang menggunakan teknologi



jaringan Wireless atau nirkabel dengan WI-FI dan dikenal dengan nama
Wireless Local Area Network (WLAN).
. MAN (Metropolitan Area Network)

MAN atau Metropolitan Area Network adalah konsep yang
menghubungkan perangkat jaringan dari satu Kota ke Kota lainnya.
Penggunaan LAN sudah tidak memungkinkan untuk membangun jaringan
maka jaringan MAN akan digunakan, karena cangkupannya lebih besar dari
LAN maka MAN menggunakan perangkat khusus dan memerlukan
operator telekomunikasi yang bertugas sebagai penguhubung antar jaringan
komputer(3 et al., 2018).

. WAN (Wide Area Network)

WAN atau Wide Area Network adalah konsep yang
menghubungkan perangkat jaringan komputer yang mencangkup wilayah
sangat luas dan menggunakan peralatan yang sangat canggih apabila
dibandingkan dengan MAN dan LAN(3 et al., 2018). Konsep jaringan ini
sendiri biasanya digunakan untuk mengubungkan suatu jaringan dari negara
satu dengan negara lainnya antar negara bahkan bisa juga antar benua. Salah
satu contoh peralatan yang sangat canggih adalah fiber optic dimana

pemasangannya ditanam didalam tanah maupun dibawah laut.



Dalam pembangunan jaringan komputer ini sendiri tidak lepas dari
namanya topologi, dimana topologi ini sendiri bisa dibilang sebagai bentuk atau
struktur virtual jaringan yang mengacu pada tata letak perangkat yang terhubung,
walaupun bentuk ini tidak selalu sesuai dengan tata letak fisik sebenarnya dari
perangkat jaringan. Menurut Pratama (2014:18) Topologi jaringan komputer
didefinisikan sebagai “suatu teknik, cara, dan aturan didalam merangkai dan
menghubungkan berbagai komputer dan perangkat terhubung lainnya ke dalam
sebuah jaringan komputer sehingga membentuk sebuah hubungan yang bersifat
geometris”. Topologi bersifat sebuah rancangan (desain) yang kemudian dapat
diimplementasikan secara langsung melalui sejumlah perangkat keras penghubung

pada jaringan komputer.

Topologi jaringan dapat dikategorikan ke dalam tipe dasar berikut, yakni:

1. Topologi Ring
Menurut Pratama (2014:26) Topologi ring merupakan “salah satu
topologi yang relative sederhana pada jaringan komputer”. Topologi
jaringan ini hanya menghubungkan setiap komputer (atau disebut juga

sebagai node) satu per satu, sehingga membentuk sebuah rangkaian cincin

(Ring).



Gambar 2. 1 Topologi Ring

Sumber: http://'www.adalahcara.com

Beberapa kelebihan yang dimiliki oleh Topologi Ring antara lain:

. Dilihat bentuk topologinya, maka dapat disimpulkan bahwa topologi ring
relatif lebih hemat biaya untuk implementasinya. Misalkan untuk
penyediaan kabel jaringan, router switch, hub dan lain-lain.

. Dibandingkan dengan Topologi Star, Topologi Ring relatif lebih baik.

Beberapa kekurangan yang dimiliki oleh Topologi Ring antara lain:

. Topologi Ring memerlukan teknisi yang memiliki kemampuan dan
pemahaman terhadap jaringan komputer dan konfigurasinya dengan baik,
sebab Topologi Ring memerlukan konfigurasi yang relatif lebih tinggi
(sulit).

. Topologi Ring memerlukan ketelitian tinggi di dalam implementasinya,
sebab memiliki kepekaan tinggi terhadap adanya kesalahan di dalam

konfigurasi maupun implementasi.



c. Sifat Scalable pada jaringan komputer tidak didukung penuh oleh
Topologi Ring, dilihat dari sulitnya mengembangkan jaringan dengan
Topologi Ring ke dalam skala jaringan yang lebih besar (luas).

Topologi Bus

Menurut Pratama (2014:19) Topologi Bus merupakan “salah satu
topologi yang paling awal digunakan didalam model topologi pada
jaringan komputer, terutama dimasa-masa awal jaringan komputer di
kembangkan”. Topologi Bus hanya menggunakan sebuah jalur koneksi,
yang kemudian digunakan secara bersama-sama oleh beberapa buah

komputer dan perangkat jaringan komputer terhubung lainnya.

Terminator

Gambar 2. 2 Topologi Bus

Sumber: http.//www.nesabamedia.com

Beberapa kelebihan yang dimiliki oleh Topologi Bus antara lain:
a. Topologi Bus sangat sederhana dan mudah untuk diimplementasikan tanpa

memerlukan pengetahuan teknis yang dalam terhadap jaringan komputer.
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b. Topologi Bus memerlukan biaya yang relatif lebih sedikit. Selain
sederhana dan mudah untuk diimplementasikan, Topologi Bus juga
memerlukan biaya yang relatif lebih sedikit (jika dibandingkan dengan

topologi lainnya di dalam jaringan komputer).

Beberapa kekurangan yang dimiliki oleh Topologi Bus antara lain:

a. Topologi Bus tidak mendukung untuk jaringan berkecepatan tinggi. Hal
ini disebabkan karena Topologi Bus belum mampu menangani masalah-
masalah yang disebabkan oleh beban trafik pada jaringan komputer.

b. Topologi Bus tidak cocok diterapakan pada jaringan komputer berskala
besar. Topologi Bus memang sangat cocok diterapkan pada jaringan
komputer cepat saji (instan), pada jaringan local dan mencakup para
pengguna pemula yang belum memiliki pengetahuan teknis memandai.
Topologi Star

Menurut Pratama (2014:21) Topologi Star adalah “topologi di
dalam jaringan komputer, dimana terdapat sebuah komputer (ataupun
perangkat jaringan komputer beruba hub atau switch) yang menjadi pusat

dari semua komputer yang terhubung ke dalamnya”.
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Gambar 2. 3 Topologi Star

Sumber: hitp://www.adalahcara.com

Beberapa kelebihan yang dimiliki oleh Topologi Star antara lain:

. Topologi Star lebih mendukung didalam jaringan, dimana kemungkinan
untuk terjadinya tabrakan paket data (Collision) kecil atau tidak ada sama
sekali.

. Topologi  Star mudah diimplementasikan, cukup dengan hanya
menghubungkan komputer ke komputer server ( termasuk juga pada

switch atau hub jika dalam bentuk perangkat penghubung jaringan).

Beberapa kekurangan yang dimiliki oleh Topologi Star antara lain:

. Pada Topologi Star, biaya jauh lebih besar, mengingat diperlukan kabel
jaringan yang jauh lebih banyak.

. Pada Topologi Star, apabila trafik jaringan padat (misalkan terdapat
banyak pertukaran data antar komputer, yang mana semua lalu lintas data
melewati komputer pusat/server (maupun hub atau switch), akan berakibat
pada lalu lintas pertukaran data yang makin melambat.

Topologi Mesh
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Menurut Pratama (2014:29) Topologi Mesh adalah “salah satu jenis
topologi pada jaringan komputer yang menghubungkan semua computer
secara penuh (Fully Connected)”. Topologi Mesh merupakan topologi
yang paling kompleks dan paling banyak digunakan pada penyedia
layanan akses internet (ISP/Internet Service Provider), sebab Topologi
Mesh mampu menjaga agar kerusakan atau gangguan yang terjadi pada
salah satu komputer tidak akan mempengaruhi komputer lain atau jaringan

secara keseluruhan.

Gambar 2. 4 Topologi Mesh

Sumber: hitp.//www.adalahcara.com
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Beberapa kelebihan yang dimiliki oleh Topologi Mesh antara lain:

. Topologi Mesh mempercepat adanya deteksi terhadap adanya kesalahan
dan gangguan pada jaringan komputer, tanpa mengganggu komputer
lainnya ataupun jaringan komputer itu sendiri.

. Topologi Mesh aman dari gangguan komputer lainnya (didalam jaringan
yang sama), sehingga mampu menjaga produktifitas dan layanan pada

jaringan komputer.

Beberapa kekurangan yang dimiliki oleh Topologi Mesh antara lain:
. Topologi Mesh memerlukan tenaga ahli di bidang jaringan komputer,
sebab proses instalasi dan konfigurasinya memerlukan kemampuan yang
lebih tinggi dibandingkan topologi sederhana lainnya (misalnya Topologi
Bus).
. Topologi Mesh memerlukan biaya besar untuk penyediaan perangkat keras
penghubung pada jaringan komputer. Misalkan saja kabel jaringan, router,
switch, hub,wireless dan lain-lain.
Topologi Tree

Menurut Pratama (2014:27) Topologi Tree merupakan “salah satu
topologi yang juga paling banyak diterapkan didalam jaringan computer
dengan bentuk geometris menyerupai pohon (7ree)”. Pada topologi Tree
terdapat sebuah komputer (atau perangkat jaringan komputer berupa hub

atau pun switch) pada level teratas (disebut dengan root) yang menjadi
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pusat utama komunikasi bagi semua komputer lain yang terhubung

dengannya.

Gambar 2. 5 Topologi Tree

Sumber: hitp://www.adalahcara.com

Beberapa kelebihan yang dimiliki oleh Topologi Tree antara lain:

&

Topologi Tree mudah untuk dikembangkan sesuai kebutuhan dan mudah
diperbaiki jika terdapat permasalahan maupun kesalahan.

b. Topologi Tree mendukung koneksi Point to Point pada jaringan komputer.

Beberapa kekurangan yang dimiliki oleh Topologi Tree antara lain:

o

. Pada Topologi Tree, potensi untuk terjadinya Collision (tabrakan) paket
data sanagat besar.
b. Topologi Tree memerlukan usaha yang besar untuk melakukan perawatan

dan perbaikan (maintenance) pada skala jaringan besar.

o

. Apabila salah satu komputer central ataupun komputer root mengalami
gangguan, maka komputer-komputer yang ada di bawahnya (secara

hirarki) akan ikut terganggu.
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2.14 Keamanan Jaringan Komputer

Menurut Gollmann dalam (Rajendra, 2022) keamanan komputer adalah
berhubungan dengan pencegahan diri dan deteksi terhadap tindakan pengganggu
yang tidak dikenali dalam sistem komputer. Sedangkan menurut keamanan
komputer adalah tindakan pencegahan dari serangan pengguna komputer atau
pengakses jaringan yang tidak bertanggung jawab. Jaringan komputer adalah
sebuah sistem yang terdiri atas komputer-komputer yang didesain untuk dapat
berbagai sumber daya (printer, CPU), berkomunikasi (surel, pesan instan), dan
dapat mengakses informasi (peramban web). Setiap bagian dari jaringan komputer
dapat meminta dan memberikan layanan (service). Menurut (David Icove, 1997)
berdasarkan lubang kemanan, keamanan komputer dapat dibagi menjadi 4 macam,

yaitu :

1. Keamanan Fisik (Physical Security) Termasuk akses orang ke gedung,
peralatan, dan media yang digunakan. Contoh : Wiretapping atau hal-hal
yang berhubungan dengan akses ke label atau komputer yang digunakan
juga dapat dimasukkan ke dalam kelas ini.

2. Denial Of Service, dilakukan misalnya dengan mematikan peralatan atau
membanjiri saluran komunikasi dengan pesan-pesan (yang dapat berisi apa
saja karena yang diutamakan adalah banyaknya jumlah pesan)

3. Syn Flood Attack, dimana sistem (host) yang dituju dibanjiri oleh
permintaan sehingga menjadi terlalu sibuk dan bahkan dapat berakibat

macetnya sistem (hang).
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4. Keamanan yang berhubungan dengan orang Contoh : Identifikasi user
(username dan password), profil resiko dari orang yang mempunyai akses

(pemakai dan pengelola).

2.1.5  Jenis-jenis ancaman keamanan jaringan

1. Packet sniffer

Aplikasi yang disebut packet sniffer mengumpulkan data dari paket saat
melakukan perjalanan melalui jaringan. Nama pengguna, kata sandi, dan
informasi penting lainnya yang dikirimkan melalui jaringan dalam bentuk teks
dapat disertakan dalam data ini. Ada ratusan atau mungkin ribuan paket yang
bisa dicegat daripada hanya satu. (Fauzi dan Suartana, 2017:12)
2. Probe

Probe, juga dikenal sebagai probing, adalah upaya untuk mendapatkan
akses ke sistem dengan memeriksa semua akun yang tidak aktif untuk melihat
apakah terkunci atau tidak terkunci sehingga pengguna dapat masuk dengan
cepat.
3. Denial of service (Dos)

Denial of service adalah strategi penyerangan yang mencoba
menghabiskan sumber daya jaringan yang berharga, seperti database dan
layanan yang ditawarkan oleh perusahaan pemilik jaringan, sehingga pengguna

tidak dapat mengakses layanan jaringan..
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4. ARP spoofing / ARP poisoning

Oktavianto dalam (Fauzi dan Suartana, 2017) digambarkan sebagai
metode penyerangan jaringan komputer lokal menggunakan media kabel atau
nirkabel, peracunan ARP (Address Resolution Protocol) memungkinkan
penyerang mendeteksi bingkai data di jaringan lokal dan mengubah atau
bahkan mengganggu komunikasi. Spoofing ARP, sering dikenal sebagai
MITM, adalah gagasan serangan penyadapan antara dua mesin yang
berkomunikasi (Man in The Middle Attack). 1de dasar di balik serangan
peracunan ARP ini adalah untuk mengeksploitasi kelemahan dalam teknologi
penyiaran arp, yang digunakan dalam jaringan komputer. Alamat MAC adalah
alamat pada layer 2, tempat ARP berada. Misalnya, jika host (misalnya, PC)
yang terhubung ke LAN ingin menghubungi host lain di LAN itu, ia
memerlukan informasi alamat MAC komputer lain.
5. Reveal SSID

Merupakan serangan yang dilakukan dengan mengungkapkan SSID titik
akses, yang sengaja disembunyikan oleh administrator jaringan komputer.
6. MAC Address Spoofing

MAC Address Spoofing adalah upaya hacker untuk menyiasati keamanan
penyaringan alamat MAC di jaringan komputer dengan memanfaatkan alamat
MAC dari pengguna yang berwenang untuk mengakses layanan jaringan

komputer.
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7. Authentication Attack

serangan terhadap pengguna terotentikasi yang melumpuhkan atau
memutus pengguna resmi memanfaatkan layanan jaringan, penyerang

menggunakan teknik ini untuk mengakses sumber daya yang lebih dalam.

8. Eavesdropping

adalah jenis serangan yang melibatkan mendengarkan setiap paket yang
dikirim oleh pengguna di dalam jaringan komputer yang tidak dilindungi oleh
enkripsi.
9. Session Hijacking

adalah jenis serangan yang menargetkan sesi pengguna dalam upaya
mendapatkan akses ke layanan yang sedang digunakan oleh pengguna yang
berwenang.
10. Man In The Middle Attack

Merupakan serangan yang dilakukan dengan melakukan spoofing terhadap
user sah sehingga transmisi yang dilakukan target adalah menuju attacker,
sehingga attacker mendapatkan semua informasi yang di transmisikan oleh
target (Manuaba, Hidayat dan Kusumawardani, 2012)
11. Malicious code (Kode berbahaya)

Kode berbahaya yaitu program yang menyebabkan kerusakan kerangka
kerja saat dijalankan trojan, worm, dan penipuan adalah jenis kode berbahaya.
Cara paling efektif untuk menebak ini harus terlihat dalam lima model berikut:

a. Berikan perhatian pada user tentang bahaya ancaman trojan.
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b. Gunakan program antivirus yang layak di komputer, server, dan pintu web
(jika anda memilikinya).

c. Tunjukkan dan latih user cara menggunakan program antivirus.

d. Sebagai admin, harus selalu menyegarkan program antivirus dan basis
informasi data base. Latihlah secara teratur agar user tidak membuka
record koneksi email atau dokumen apapun dari floppy sebelum 100
persen yakin apakah koneksi/record sudah sempurna.

e. Pastikan kebijakan keamanan terbaru dan terpercaya.

2.1.6 Model OSI layer

Kerangka kerja konseptual yang dikenal sebagai OSI, atau Open System
Interconnection, berfungsi sebagai model referensi untuk protokol konektivitas
untuk komputer. Model referensi OSI ini dikembangkan untuk bertindak sebagai
panduan bagi vendor dan pengembang sehingga perangkat lunak atau produk yang
mereka buat dapat diintegrasikan, atau digunakan dengan sistem atau produk lain
tanpa harus melakukan upaya ekstra oleh pengguna. Hasilnya, model OSI dibagi
menjadi tujuh tingkat, dengan setiap lapisan memainkan peran baik di lapisan di
atasnya maupun di bawahnya. Tujuh level OSI dijelaskan di bagian

selanjutnya.(Klarisa Anugrah, 2017)

2.1.7  Kelemahan jaringan

Kerentanan jaringan nirkabel umumnya terbagi dalam dua kategori:
kerentanan konfigurasi dan kerentanan tipe enkripsi. Kemudahan yang saat ini

dapat diatur jaringan nirkabel adalah salah satu ilustrasi dari kelemahan
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pengaturan. Adalah umum untuk menemukan perangkat nirkabel yang terus
menggunakan pengaturan nirkabel default vendor karena banyak vendor
menawarkan fitur yang membuatnya lebih mudah bagi pengguna atau
administrator jaringan. Dalam jaringan nirkabel, celah tersebut biasanya
mencakup empat lapisan, di mana keempat lapisan tersebut sebenarnya adalah
metode pertukaran data. Media wireless. Sebenarnya ada lubang yang menunggu
untuk diisi di setiap lapisan media komunikasi nirkabel. (Riyan Feraldi, 2019).
Maka dari itu, keamanan jaringan wireless menjadi begitu lemah dan perlu
dicermati dengan ekstra teliti. Layer-layer beserta kelemahannya tersebut adalah
sebagai berikut:

1.  Physical Layer

Seperti pengetahuan umum, lapisan fisik komunikasi data akan membahas
pembawa data secara luas. Media perantara dalam sistem komunikasi data
nirkabel tidak lain adalah ruang terbuka. Data berupa sinyal radio dalam frekuensi
tertentu dapat bergerak bebas di udara terbuka. Tentu saja, Anda dapat
membayangkan betapa tereksposnya keamanan data akibat lalu lintas di
lingkungan. Siapa pun mungkin dapat mengambilnya, mengetuknya, atau bahkan
membacanya secara langsung tanpa menyadarinya. Tidak terlalu riskan jika ada
yang menyadap atau membacanya jika hanya untuk kepentingan pribadi. Namun,
bagaimana jika kelemahan-kelemahan ini terdapat pada jaringan wireless
perusahaan yang didalamnya terdapat berbagai transaksi bisnis, proyek- proyek
perusahaan, info-info rahasia, rahasia keuangan dan banyak lagi informasisensitif

di dalamnya. Tentu penyadapan tidak dapat ditoleransi lagi jika perusahaan
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tidak menjadi target orang (Riyan Feraldi, 2019)

2.  Network Layer

Network layer (layer jaringan) biasanya akan banyak berbicara seputar
perangkat-perangkat yang memiliki kemampuan untuk menciptakan sebuah
jaringan komunikasi yang disertai juga dengan sistem pengalamatannya.Pada
jaringan komunikasi wireless, perangkat yang biasa digunakan sering disebut
dengan istilah Access Point atau disingkat AP. Sistem pengalamatan IP tentu akan
banyak ditemukan pada perangkat ini, karena melayani komunikasi menggunakan
media bebas yang terbuka, maka AP-AP tersebut juga dapat dikatakan sebagai
perangkat yang terbuka bebas. Perangkat jaringan yang tidak diverifikasi dan
dikontrol dengan baik akan dapat menjadi sebuah pintu masuk bagi para
pengacau. Mulai dari hanya sekadar melihat isinya, diubah sedikit sampai dibajak
penuh, ini sangat mungkin dialami oleh sebuah AP. Untuk itu, perlu diperhatikan
juga keamanan AP-AP pada jaringan wireless yang ada. Selain itu, antar-AP juga
harus dicermati dan perhatikan keamanannya (Riyan Feraldi, 2019)

3. User layer

Selain memahami bagaimana jaringan telekomunikasi beroperasi, penting
juga untuk mengenali dan mengidentifikasi setiap orang yang menggunakan
jaringan nirkabel yang tersedia. Jaringan nirkabel sering menggunakan media
publik untuk data lalu lintas, namun jika tidak berfungsi sebagai jaringan publik
yang dapat diakses oleh siapa saja, maka harus menyertakan hambatan terkait akses.
Tidak terlalu buruk bagi pengguna yang tidak memiliki izin untuk menggunakan

jaringan nirkabel. Tentu hal ini akan sangat merugikan para pengguna lain yang
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memang berhak jika sembarangan pengguna dapat menggunakan jaringan yang
ada. Setiap jaringan nirkabel yang andal harus memiliki pemahaman bahwa hanya
pengguna yang dikenal, dapat dipercaya, dan benar-benar istimewa yang diizinkan
mengakses jaringan. Perangkat-perangkat jaringan yang biasanya terhubung ke
jaringan nirkabel tersebut juga harus dapat dilacak dan dipantau secara akurat.

(Riyan Feraldi, 2019)

4.  Application Layer

Aplikasi yang cukup luas dapat dimanfaatkan oleh jaringan yang hanya
menggunakan media kabel, khususnya jaringan nirkabel yang lemah di semua
tingkatan. Aplikasi bisnis yang memanfaatkan media nirkabel tidak diragukan lagi
sangat rentan terhadap ancaman keamanan, termasuk peretasan sederhana dan
serangan denial-of-service (Denial of Service). Karena itu, jaringan nirkabel yang
kuat juga harus dapat melindungi program operasi apa pun sehingga tidak mudah
terganggu. (Riyan Feraldi, 2019) Dengan adanya kelemahan dan celah keamanan
seperti diatas, beberapa kegiatan dan aktifitas yang dapat dilakukan untuk
mengamankan jaringan wireless antara lain:

a. Mengubah Sistem Identitas (ID)

Biasanya suatu layanan nirkabel dilengkapi dengan suatu standart

pengamanan identitas atau yang sering disebut SSID (Service Set Identifier)

or ESSID (Extended Service Set Identifier). Sangat mudah bagi seorang
hacker untuk mencari tahu identitas default dari suatu layanan atau jaringan,
jadi sebaiknya segera mengubahnya menjadi suatu identitas yang unik, yang

tidak mudah ditebak orang lain.
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b. Mematikan Identitas Pemancar

Memberitahukan kepada umum jika memiliki suatu jaringan nirkabel akan
membuat para hacker penasaran untuk membobol jaringan nirkabel.
Mempunyai  suatu  jaringan  nirkabel = bukan  berarti  harus
memberitahukannya kepada semua orang. Periksa secara manual perangkat
keras yang dipakai untuk jaringan nirkabel tersebut, dan pelajari bagaimana
cara mematikannya.

c. Menyedikan Enkripsi

WEP (Wired Equivalent Privacy) and WPA (Wi-Fi Protected Access)
dapat meng-enkripsi data sehingga hanya penerima saja yang diharapkan
dapat membaca data tersebut. WEP (Wired Equivalent Privacy) mempunyai
banyak kelemahan yang membuatnya mudah dibobol. Kunci 128-bit hanya
mempunyai tingkat pencapaian yang relatif rendah tanpa peningkatan
keamanan yang signifikan, sedangkan untuk 40-bit atau 64-bit pada beberapa
perlengkapan lainnya, mempunyai enkripsi yang sama baiknya.
Menggunakan cara pengamanan yang standart tetap akan mudah bagi hacker
untuk menyusup, namun dengan cara enkripsi ini pastilah akan membuat
jaringan lebih aman dari hacker. WPA dapat sangat menjanjikan dalam
menjamin keamanan jaringan nirkabel, namun masih tetap dapat dikalahkan

oleh serangan DOS (denial ofservices).

d. Membatasi dari Penggunaan 7Traffic yang Tidak Perlu.

Banyak router jaringan kabel maupun nirkabel yang dilengkapi firewalls.
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Firewalls membantu dalam pertahanan keamanan jaringan. Membaca
petunjuk manual dari perangkat keras dan pelajari cara pengaturan
konfigurasi router, sehinggahanya fraffic yang sudah seijin saja yang dapat
dijalankan .

Mengubah Kata Sandi Default Administrator

Hal ini baik untuk semua penggunaan perangkat keras maupun perangkat
lunak. Kata sandi default sangat mudah disalah gunakan, terutama oleh para
hacker. Oleh karena itu, sebaiknya ubah kata sandi dan hindari penggunaan
kata dari hal-hal pribadi yang mudah diketahui orang, seperti nama
belakang,tanggal lahir, dan sebagainya.

Kunci dan lindungi komputer

Menggunakan firewall, perangkat lunak AntiVirus, Zone Alarm dan

sebagainya dan sebaiknya setiap satu minggu perbaharui Anti Virus.
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2.1.8 Kesalahan-kesalahan dalam jaringan
Berikut ini beberapa kesalahan yang sering terjadi di jaringan internet
(Wi-Fi):

Tabel 2. 1 Kesalahan dalam jaringan

Bagian Tipe kesalahan Tindakan
Media waktu Kehilangan Mengecek kabel koneksi
Wireless koneksi wireless apakah ada cacat atau

kesalahan pasang.

Media Sinyal Lemah Periksa apakah antena atau

Koneksi radio tidak berfungsi atau
ada masalah dengan router
atau AP.

Media Sinyal Lemah Termasuk lebih banyak

Koneksi titik akses. Objek
pemblokiran sinyal harus
dihilangkan.

Media Mati Soket terlihat tidak rusak,

Wireless namun konektornya tidak

terpasang. kerusakan pada
hub atau sakelar, yang
merupakan perangkat
akses.

2.2 Teori Khusus
2.2.1  System Failure

System failure dalam jaringan internet dapat didefinisikan sebagai
kegagalan dari sistem atau komponen dalam jaringan yang menyebabkan
terganggunya konektivitas atau performa jaringan. Ini dapat terjadi karena berbagai
alasan, seperti kerusakan pada perangkat keras, konfigurasi yang salah, atau
masalah pada protokol jaringan. Beberapa contoh system failure dalam jaringan

internet meliputi:

27



1. Disebabkan oleh trojan

2. Kerusakan pada kabel atau konektor

3. Keamanan jaringan yang lemah yang mengakibatkan serangan dari pihak

luar.
Untuk mengatasi system failure di jaringan internet, perlu dilakukan analisis dan
identifikasi masalah yang sebenarnya, serta diimplementasikannya solusi yang
tepat dan cepat. Sistem monitoring dan pemeliharaan yang baik juga sangat penting
untuk mengidentifikasi masalah sebelum terjadi.
2.2.2.1 Trojan
Istilah "trojan" menggambarkan perangkat lunak berbahaya (malware)

yang menginfeksi target dengan mendapatkan hak administrator pada sistem
operasi Windows. Penyerang dapat mengelola komputer dari jarak jauh dengan
membuka akses port pada komputer tersebut. Ide dasar di balik trojan ini adalah
penggunaan RAT (Remote Administration Tool), yang sering digunakan untuk
melakukan tugas jarak jauh pada mesin ketika izin akses telah disetujui. Trojan
contoh ini, terkadang dikenal sebagai Trojan Akses Jarak Jauh, adalah jenis yang
dapat beroperasi dari jarak jauh melalui akses jarak jauh. Ini berbeda dari apa yang
dilakukan trojan karena tidak ada kesepakatan untuk penggunaannya, yang dapat

membahayakan korban dan seringkali mengakibatkan kriminalitas. (Chandra et al.,

2016)
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2.2.2.2 Mendeteksi Trojan
Trojan Detection Analysis adalah sebuah aktivitas untuk mendeteksi dan

menganalisa adanya serangan dan Trojan, menggunakan metode dan tools tertentu
Tujuannya untuk mengetahui darimana dan Trojan berasal, untuk kemudian
menjadi dasar dalam pengambilan keputusan strategis dalam hal akses internet,
sehingga aman dari serangan. Mendeteksi keberadaan Trojan merupakan sebuah
tindakan yang agak sulit dilakukan. Cara termudah adalah dengan melihat port-port
mana yang terbuka dan sedang berada dalam keadaan "listening", dengan
menggunakan utilitas tertentu semacam Netstat. Hal ini dikarenakan banyak Trojan
berjalan sebagai sebuah layanan sistem, dan bekerja di latar belakang (background),
sehingga Trojan- Trojan tersebut dapat menerima perintah dari penyerang dari jarak
jauh. Ketika sebuah transmisi UDP atau TCP dilakukan, tapi transmisi tersebut dari
port (yang berada dalam keadaan "listening") atau alamat yang tidak dikenali, maka
hal tersebut bisa dijadikan pedoman bahwa sistem yang bersangkutan telah
terinfeksi oleh Trojan Horse, Komputer yang terserang Trojan sering mengalami
satu atau beberapa indikasi sebagai berikut :

1. Layar menampilkan pesan atau gambar yang tidak biasanaya muncul.

2. Musik atau suara yang tidak lazim terdengar secara acak.

3. Memori yang tersedia lebih kecil dari sebenarnya.

4. Program — program atau File — File menjadi hilang.

5. File menjadi rusak.

a

Program atau File tidak bekerja normal.

7.  Program atau File yang tidak dikenal muncul secara misterius.
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8. Perubahan properti system mengakibatkan system failure

Tabel 2. 2 Data Karakteristik Trojan

Kriteria 3
=]

1 Tidak memiliki verified signature O O O O

2 Memiliki kemampuan untuk a a a |
melakukan self file duplication

3 Memiliki keylogger O O O O

4 Memiliki kemampuan untuk menambahkan autorun g g g |
registry
pada sistem

5 Memiliki kemampuan untuk g O g |
remote perubahan registry

6 Memiliki kemampuan untuk O O O O
melakukan akses remote terhadapfolder korban

7 Pada network traffic terlihat O O O O
melakukan komunikasi pertukaraninformasi

8 Memiliki kemampuan untuk remote ad ad ad |
desktop / screen viewer

9 Memiliki kemampuan untuk O O O O
mengakses remote shell komputer
victim untuk melakukanfungsionalitas

10 Memiliki fungsi untuk melakukan ad ad ad |

remote execute file melalui url

Sumber (Chandra et al., 2016)
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Tabel 2. 3Data karakteristik pada sample non — trojan

Kriteria

Tidak memiliki verified signature

2 Memiliki kemampuan untuk X 3 X X

melakukan self file duplication

3 Menmiliki keylogger X X x X
4 Memiliki kemampuan untuk menambahkan autorun X x x X
registry

pada sistem

5 Memiliki kemampuan untuk remote X X X X
perubahan registry

6 Memiliki kemampuan untuk melakukan akses remote X x X X
terhadap
folder korban

7 Pada network traffic terlihat O O O O

melakukan komunikasi pertukaraninformasi

8 Memiliki kemampuan untuk remote o o o O

desktop / screen viewer

9 Memiliki kemampuan untuk X O X X
mengakses remote shell komputervictim untuk melakukan

fungsionalitas

10 Memiliki fungsi untuk melakukan X X X O

remote download file melalui url

Sumber (Chandra et al., 2016)
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2.3 Tools

2.3.1 Ettercap

Ettercap adalah alat untuk analisis protokol jaringan dan audit keamanan.
Ettercap memiliki kemampuan untuk mencegat lalu lintas pada jaringan,
menangkap password, dan melakukan menguping aktif terhadap protokol umum.
Untuk latihan ini peneliti akan menggunakan ARP untuk mendeteksi virus LAN
untuk password yang menggunakan SSL (Hotmail, Gmail, dil). ARP adalah sebuah
protokol jaringan komputer link layer untuk menentukan host jaringan atau alamat
hardware saat hanya Internet layernya (IP) atau alamat Network Layer dikenal.
Fungsi ini sangat penting dalam jaringan area lokal serta untuk lalu lintas internet
working routing yang di gateway (router). Berdasarkan alamat IP ketika router hop
berikutnya harus ditentukan. Jadi, dalam hal yang normal ARP adalah cara untuk
mendapatkan alamat MAC dari Host atau Node dari alamat IP. ARP Spoofing
adalah teknik yang akan digunakan untuk menyerang sebuah kabel atau jaringan
nirkabel. ARP Spoofing memungkinkan penyerang untuk mendeteksi frame data
dari LAN, kemudian memberi kemampuan untuk memodifikasi (baik untuk
mengarahkan ke komputer sendiri untuk men-download mengeksploitasi korban)
atau menghentikan lalu lintas dari memasuki jaringan yang spesifik komputer.
Ettercap memungkinkan membentuk serangan melawan protokol ARP dengan
memposisikan diri sebagai “penengah, orang yang ditengah” dan, jika sudah berada

pada posisi tersebut, maka akan memungkinkan untuk :
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1. menginfeksi, mengganti, menghapus data dalam sebuah koneksi

2. melihat password pada protokol-protokol seperti FTP, HTTP, POP, SSH1, dan
lain-lain.

3. menyediakan SSL sertifikasi palsu dalam bagian HTTPS pada korban. (Fauzi

dan Suartana, 2017).

N mmP ol

File Actions Edit View Help

Gambar 2. 6 Aplikasi Ettercap

Sumber : https://openmaniak.com/id/ettercap.php

2.3.2 Arp Prepropcessors

Arp spoof adalah preprocessors yang dirancang untuk mendeteksi
jalannya Address Resolution Protocol (ARP). Arp digunakan pada jaringan
ethernet untuk memetakan alamat IP ke alamat MAC. Untuk mengurangi jumlah
siaran arp pada jaringan modern, sistem operasi perangkat yang terhubung
menyimpan cache pemetaan arp. Saat perangkat menerima balasan arp, maka

cache pada arp akan diperbarui dengan pemetaan alamat [P ke MAC yang baru

33



apakah perangkat tersebut mengirim permintaan arp atau tidak. Berbagai serangan
melibatkan arp. Spoofing ARP dilakukan dengan menyusun arp request dan reply
paket. Paket balasan arp yang ditangguhkan disimpan di cache arp dari perangkat
penerima meskipun perangkat tidak mengirim permintaan.

Jenis serangan arp spoof lainnya adalah serangan arp menimpaserangan.
Serangan tersebut bekerja dengan mengirimkan paket arp yang diterimaoleh
perangkat untuk alamat antarmuka perangkat itu sendiri tetapi dengan alamat
MAC yang berbeda. Ini akan menimpa alamat MAC perangkat itu sendiri di
cache arp dengan permintaan arp yang berbahaya. Hal ini menyebabkan
perangkat tidak dapat mengirim dan menerima paket arp. Pada gilirannya, ini
menyebabkan perangkat dan perangkat lain yang bergantung padanya agar
komunikasi tidak dapat mengirim paket satu sama lain. Karena arp adalah
protokol Layer dua, arp spoofhanya mendeteksi serangan yang terjadi pada
segmen fisik yang sama seperti sensor Snort (Fauzi dan Suartana, 2017). Arp spoof
memiliki dua pilihan konfigurasi, yaitu:

1. Host 1P address host MAC address
Koziol dalam (Fauzi dan Suartana 2017) Setiap perangkat yang
ingin di monitor dengan arp spoof harus ditentukan dengan pemetaan
alamat Ip dan MAC miliknya sendiri. Masing-masing perangkat terdaftar
pada baris baru di file snort.conf. Setiap kali pemetaan berubah maka harus
mengkonfigurasi ulang file tersebut. Perangkat yang mendapatkan alamat
[P mereka melalui DHCP harus dikonversi ke IP statis sebelum ARPspoof

diaktifkan.
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2. Unicast

Pilihan ini akan memungkinkan deteksi serangan Arp unicast.
Sebagian besar permintaan arp yang valid dikirim ke alamat broadcast.
Permintaan arp yang dikirim ke alamat Unicast seringkali merupakan tanda
serangan yang dirancang untuk memodifikasi cache arp. Pilihan ini
dinonaktifkan secara default, namun dapat diaktifkan jika terdapat penyalah

gunaan Arp yang serius.

2.3.3  inSSIDer

InSSIDer adalah software yang berguna untuk memindai jaringan dalam
jangkauan antena Wi-Fi komputer, melacak kekuatan sinyal dari waktu ke waktu,
dan menentukan pengaturan keamanan yang digunakan (apakah dilindungi oleh

password atau tidak)(Rante & Patras, 2018).

2.3.4  Packet Sniffing

Packet sniffer yang dikenal sebagai network analyzer merupakan sebuah
aplikasi yang dapat melihat lalu lintas data pada jaringan. Contohnya adalah
aplikasi Ettercap yang sering digunakan oleh banyak user. Packet sniffing juga
dapat di salah gunakan oleh pihak yang tidak bertanggung jawab untuk mencuri
data penting yang dimiliki oleh user yang sedang terhubung dengan access point

(Aykarahmi Umasugi, 2022).

24 Penelitian Terdahulu
Penelitian ini dilakukan berdasarkan penelitian terdahulu sebagai acuan

peneliti dalam pengumpulan data. Penelitian terdahulu juga berfungsi untuk
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menambah kajian pada penelitian yang akan dilakukan peneliti. Berikut adalah

penelitian terdahulu yang berhubungan dengan penelitian kali ini:

1. Sari, D. M., Yamin, M., & Aksara, L. B. (2017). ” ANALISIS SISTEM
JARINGAN KEAMANAN WIRELESS (WEP, WPAPSK/WPA2PSK)
MAC ADDRESS MENGGUNAKAN METODE PENETRATION
TESTING” Jaringan wireless merupakan jaringan yang banyak digunakan
pada institusi maupun tempat umum. Jaringan wireless memiliki sistem
keamanan seperti WEP, WPAPSK/WPA2PSK, dan MAC Address
filtering. Walaupun memiliki sitem keamanan jaringan wireless masih
dapat di diserang oleh para attacker dengan menggunakan jenis serangan
Cracking the Encryption dan bypassing WLAN Authentication. Metode
penetration testing yaitu metode dengan melakukan pengujian sistem
keamanan dengan mensimulasikan bentuk-bentuk serangan terhadap
keamanan jaringan. Dari hasil pengujian yang dilakukan bahwa sistem
keamanan WEP dengan jenis serangan cracking the encryption dan sistem
mac address filtering dengan jenis serangan bypassing WLAN
authentication berhasil dilakukan. Sedangkan sistem keamanan
WPAPSK/WPA2/PSK dengan jenis serangan cracking the encryption
berstatus berhasil pada pengujian 2 dengan menggunakan huruf sebagai
Pre-Shared-Key (PSK) dan berstatus gagal pada pengujian 1 dan 3 dengan
menggunakan kombinasi (‘huruf dan angka’, ‘huruf, simbol dan angka’)
Berdasarkan hasil pengujian dan analisis maka disimpulkan sistem

keamanan yang tepat untuk diterapkan pada jaringan wireless yaitu sistem
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keamanan WPAPSK/WPA2PSK. Kesimpulan bahwa keamanan yang
dimiliki oleh jaringan WLAN masih memiliki banyak celah untuk
dieksploitasi. Hal ini dibuktikan dengan hasil penelitian dari dua jenis
serangan yang dilakukan, yaitu pada jenis serangan cracking the
encryption tipe keamanan WEP berstatus berhasil dengan 3 pengujian
dengan 3 kombinasi (‘huruf dan angka’,’huruf’, ‘huruf, angka dan
simbol’) password yang berbeda, jenis serangan cracking the encryption
tipe keamanan WPA dan WPAPSK/WPA2PSK berstatus berhasil pada
pengujian 2 dengan menggunakan huruf sebagai Pre-Shared- Key(PSK)
dan berstatus gagal pada pengujian 1 dan 3 dengan menggunakan
kombinasi (‘huruf dan angka’, ‘huruf, simbol dan angka’). Dan untuk jenis
serangan bypassing wlan authentication tipe keamanan MacAddress
filtering berstatus berhasil. Oleh karena itu, untuk sistem keamanan
WLAN yang paling tepat untuk diterapkan adalah WPAPSK/WPA2PSK.
MT Hidayat, FM SN, NI kurniati (2018). "ANALISIS KEAMANAN
JARINGAN  PADA  FASILITAS  INTERNET(Wi-Fi)GRATIS
TERHADAP SERANGAN PAKET SNIFFING ” Universitas Siliwangi
Tasikmalaya merupakan Perguruan Tinggi Negeri yang memiliki
sekitar 10.000 Mahasiswa aktif dari berbagai macam Fakultas yang sudah
menerapkan Sistem Administrasi berbasis teknologi informasi. Saat ini
telah menerapkan jaringan komputer kabel maupun nirkabel sebagai
media pertukaran data/informasi untuk pelayanan umum, kemahasiswaan

dan kepegawaian serta informasi penting lainya. Terdapat banyak jaringan
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yang terpasang dalam lingkup lokasi UNSIL terdapat 1 pusat ruangan
server di ruang pengelola TIKyang terhubung dengan seluruh fakultas
dan perpustakaan serta pusat kantor yang lainya, terinstall pada setiap
Parodi, Fakultas, perpustakaan, LPPM yang dengan menerapkan jaringan
kabel dan terdapat banyak access point sebagai jaringan nirkabel, dan
terinstall di seluruh area unsil yang terdapat access point tanpa password.
Berdasarakan uraian di atas, perlu dilakukan analisis tingkatkeamanan
jaringan di berbagai lokasi di Universitas Siliwangiserta mengetahui
tingkat kesadaran pengguna komputer terhadap keamanan informasi.
Penelitian ini dilakukan dengan pendekatan action research modelyang
membagi beberapa tahapan yaitu diagnosing, action planning,
intervention, evaluation, dan reflection. hasildarimengambil data dan
informasi pada target korban yang diserang sesuai dengan keinginan
penyerang, dimana kita bisa mengambil foto, username dan password
korban serta data data yang lainya sesuai kemanan komputer korban.
Penilaian kemanan jaringan dan komputer korban dilakukan.

MD Sanjaya. (2019). “ ANALISIS KEAMANAN JARINGAN PADA
FASILITAS INTERNET(Wi-Fi) TERHADAP SERANGAN PACKET
SNIFFING PADA KANTOR INDOSAT OOREDOO “ masalah dari
penjelasan latar belakang tersebut adalah sebagai berikut “Kantor Indosat
Ooredoo Pekanbaru perlu mempunyai pengawasan tentang bahaya nya
jaringan komputer kantor dan umum dalam 1 jaringan yang berada di

lingkungan Kantor Indosat Ooredoo Pekanbaru”. Metode pada simulasi
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ini menggambarkan suatu mode kecil topologi jaringan internet Kantor
Indosat Ooredoo Pekanbaru yang dalam jaringan Wi-Fi nya digunakan
oleh pihak Kantor dan Umum (pengunjung), dan tidak memisahkan
penggunaan nya antara jaringan Wi-Fi kantor dengan Wi-Fi untuk umum
(pengunjung). Hingga perlu adanya pengawasan tentang bahaya nya
jaringan Wi-Fi terhadap penyadapan data. Hasil penelitian ini dapat di
simpulkan. Penyerangan Packet Sniffing dapat merekam dan
menampilkan username dan password target dengan menggunakan
aplikasi Wireshark. Dengan melakukan penelitian ini pihak kantor
PT Indosat Ooredoo Pekanbaru dapat mengetahui bahayanya penggunaan
Wi-Fi tanpa pengaman dan yang berada dalam satu jaringan dengan
pengguna umum.

Ibrahim, Maulana Muhammad. (2020). “ANALISIS KEAMANAN
JARINGAN PADA FASILITAS INTERNET(Wi-Fi) KANTOR
PERINTAH KOTA BATAM TERHADAP SERANGAN PACKET
SNIFFING “ Kantor Pemerintah Kota Batam adalah salah satu Kantor
Pemerintah pusat di Kota Batam yang memiliki fasilitas jaringan nirkabel
(Wi-Fi) jaringan Wi-Fi sangat rentan terhadap ancaman serangan, karena
komunikasi yang terjadi terbuka. Diperlukan sistem keamanan yang baik
untuk dapat menjaga keamanan data pengguna untuk menghindari
serangan yang dilakukan oleh orang-orang yang tidak bertanggung jawab.
Penelitian ini membahas menganalisis tingkat keamanan fasilitas Wi-Fi di

Kantor Pemerintah Kota Batam menggunakan aplikasi Wireshark. Hasil
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dari penelitian ini adalah deteksi keberadaan dan keamanan keamanan
Wi-Fi terbuka atau tidak aman dan pencatatan nama pengguna dan kata
sandi. Hal ini dapat membahayakan keamanan lalu lintas data pengguna
jaringan Wi-Fi dan LAN kabel terutama karyawan / i, sechingga perlu
meningkatkan keamanan yang baik untuk dapat mencegah / menangani
serangan paket sniffing dan banyak lagi. Kesimpulan menjelaskan asal
timbulnya serangan sampai dengan solusi untuk menyelesaikan masalah
tersebut.

Turkhamun Adi Kurniawan. (2020). “ANALISA KEAMANAN
JARINGAN Wi-Fi TERHADAP SERANGAN PACKET SNIFFING
Jaringan komputer mempunyai dua media transmisi data yaitu kabel dan
nirkabel. PT. XYZ merupakan sebuah perusahaan yang mempunyai
fasilitas jaringan nirkabel (Wi-Fi). Jaringan Wi-Fi sangat rentan terhadap
ancaman serangan, karena komunikasi yang terjadi bersifat terbuka.
Diperlukan system pengamanan yang baik untuk dapat menjaga keamanan
data pengguna agar dapat terhindar dari berbagai serangan yang dilakukan
oleh orang—orang yang tidak bertanggung jawab. Metode penelitian ini
adalah sebagai berikut. 1. Perancangan Sistem Tahap ini merupakan tahap
awal yang akan dilakukan untuk melakukan penelitian tentang keamanan
jaringan pada fasilitas internet Wi-Fi terhadap serangan packet sniffing
dengan menggunakan ids. 2. Konfigurasi & Implementasi Install aplikasi
Ettercap pada linux yang digunakan untuk melakukan serangan packet

sniffing, setelah melakukan instalasi peneliti melakukan konfigurasi
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terhadap aplikasi Ettercap dan install juga aplikasi / tools ids yang
digunakan untuk melakukan pendeteksi adanya serangan packet sniffing,
dan juga peneliti juga membuat rule-rule tertentu agar dapat mendeteksi
serangan packet sniffing dengan indikasi arp spoofing. Hasil dan
kesimpulan dari penelitian ini adalah dengan terdeteksinya keberadaan dan
keamanan Wi-Fi yang terbuka atau tanpa pengamanan dan terekamnya
username dan password. Hal ini dapat membahayakan keamanan lalulintas
data para pengguna jaringan Wi-Fi maupun LAN kabel khususnya para
karyawan/i, sehingga diperlukan peningkatan keamanan yang baik untuk
dapat mencegah/menangani serangan packet sniffing dan yang lebih
lanjut.

RIZKYANI. (2020). “ANALISIS KEAMANAN JARINGAN PADA
FASILITAS INTERNET(Wi-Fi) TERHADAP SERANGAN PACKET
SNIFFING DI KANTOR KORAN SERUYA” bertujuan untuk membantu
menganalisis protokol jaringan dan mengaudit keamanan jaringan. Metode
yang digunakan dalam penelitian ini yaitu metode pendekatan deskriptif,
dimana metode ini dilakukan untuk menganalisis data dengan
mendeskripsikan atau menggambarkan data-data yang sudah dikumpulkan
tanpa melakukan perubahan ketika melakukan penelitian di Kantor Koran
Seruya. hasil analisis keamanan jaringan internet (Wi-Fi) terhadap
serangan packet sniffing pada Kantor Koran Seruya dapat diambil. Cara
melakukan penelitian dengan menyerang dan antisipasi . Hasil dan

kesimpulan Kelemahan utama jaringan pada Wi-Fi kantor Koran Seruya
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terdapat pada Network Layer dan Application Layer karena pada bagian
Network Layer merupakan bagian perangkat yang menyediakan jaringan,
dalam hal ini perangkat Access Point yang terdapat pada Wi-Fi Koran
Seruya hanya menyediakan satu buah Access Point yang jangkauannya
tidak terlalu efisien untuk digunakan pada perusahaan beda. Kemudian
pada Application Layer yaitu bagian yang mengatur keamanan
sertatrafficlalulintas jaringan yang dimana pada Wi-Fi Kantor Koran
Seruya belum menerapkan keamanan yang efisien.

Sahara, R., Abdullah, S., & Saputra, R. (2022, July). “ANALISIS
ANCAMAN SNIFFING PADA JARINGAN Wi-Fi DI PT.STEPA
WIRAUSAHA ADIGUNA” PT. Stepa Wirausaha Adiguna merupakan
suatu perusahaan yang banyak menggunakan fasilitas internet untuk dalam
menjalankan aktivitas. Namun ternyata walaupun banyak digunakan tanpa
disadari bahwa teknologi internet Wi-Fi ini memiliki kelemahan terutama
kelemahan dibidang keamanan. Kelemahan dibidang keamanan ini
contohnya serangan hacker, pencurian data data perusahaan, data-data
konsumen, data- data password. Hal ini dapat terjadi karena komunikasi
yang terjadi adalah komunikasi yang terbuka sehingga diperlukan
pengamanan yang tepat dan sesuai agar dapat menghindari ataupun
meminimalisir serangan tersebut. Metode Pada penelitian ini akan
dilakukan percobaan sniffing pada jaringan Wi-Fi di PT. Stepa Wirausaha
menggunakan Aplikasi Cain and Abel. Cara peneliti mendapatkan data

yang diingin hal yang di lakukan adalah dengan menyerang dan
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mendapatkan hasil. Hasil percobaan tersebut kemudian akan dianalisis
untuk mengetahui tingkat kesulitan dari kegiatan sniffing pada suatu
jaringan Wi-Fi. Serta yang tidak kalah penting adalah untuk meningkatkan
kesadaran dari para pengguna jaringan Wi-Fi akan pentingnya kesadaran
dalam memanfaatkan dan menggunakan jaringan internet di manapun.
Kesimpulan yang dapat diambil dari penelitian adalah Aplikasi Cain and
Abel mampu membaca lalu lintas jaringan dan menembus di jaringan
Wi-Fi PT. Stepa Wirausaha Adiguna. Dengan penelitian ini kita juga
dapat mengetahui jika melakukan sniffing dapat dilakukan oleh siapa saja.
Salah satu upaya pencegahannya adalah dengan berhati-hati jika
terhubung ke jaringan Wi-Fi yang tidak kita kenal agar tidak sembarangan
dalam melakukan login terutama pada akun-akun penting.

Umasugi, A. (2022). “ANALISIS KEAMANAN JARINGAN Wi-Fi
TERHADAP PACKET SNIFFING DI KAMPUS A UNIVERSITAS
MUHAMMADIYAH MALUKU UTARA” Di Kampus Universitas
Muhammadiyah Maluku Utara khususnya Kampus A hotspot internet dan
kualitas sangat dibutuhkan karena untuk kebutuhan Dosen, Pegawai
Kampus, dan juga Mahasiswa. UMMU telah menyediakan fasilitas
internet Wi-Fi yang bida di akses penggun. Pengguna dapat mengakses
hotdpot kapan saja tanpa harus meminta password. Namun hanya saja
koneksi tersebut dapat saja di ganggu atau di hack oleh orang-orang yang
tidak bertanggung jawab, Sebaba itu dibutuhkan network analizer

protokol. Metode yang digunakan untuk membuat implementasi yaitu
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penganalisaan dan perancangan system yang dimana merancang sebuah
topologi, menginstal aplikasi eteercap dan wireshark yang nantinya
digunakan oleh peneliti. Prosess pengujian menggunakan metode black
box testing dari sisi perangkat hardware dan sofiware sehingga proses
pengujian berjalan dengan baik. Cara peneliti mendapatkan data yang
diingin hal yang di lakukan adalah dengan menyerang dan mendapatkan
hasil. Hasil dan kesimpulan berdasarkan penelitian yang dilakukan di
kampus UMMU khususnya dikampus A ruangan ICT tentang analisis
keamanan jaringan Wi-Fi terhadap serangan packet sniffing yang dimana
kemanan Wi-Fi masih sangat rentan dan masih butuh keamanan jaringan

yang lebih maksimal lagi.

44



2.5 Kerangka Pemikiran

Kerangka pikir didalam sebuah penelitian disajikan dalam bentuk sebuah
diagram untuk menghasilkan solusi dari sebuah permasalahan. Skema kerangka
pikir dalam penelitian ini dapat dilihat pada Gambar 2.9 yang akan disajikan

sebagai berikut:

Pengecekan sistem
jaringan

Persiapan dan
Konfigurasi Hardware Tools Sofware
& sofware

inSSIDer

Melakukan Menemukan celah
Penyerangan

Etercap

Analisis Data

Aman/Tidak

Gambar 2. 7 Kerangka Pemikiran
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Agar dapat memahami kerangka pemikiran berikut penjelasan dari kerangka

pemikiran :

1. Pengecekkan sistem jaringan
proses memeriksa kondisi atau kinerja jaringan di toko services w-elektrik
batam untuk menentukan apakah semua komponen berfungsi dengan baik dan
sesuai dengan spesifikasi. Ini dapat dilakukan dengan menggunakan berbagai
alat dan teknik, seperti:

a. Ping: digunakan untuk mengecek konektivitas jaringan dengan
mengirimkan paket data dari satu komputer ke komputer lainnya.

b. Traceroute: digunakan untuk mengecek rute yang digunakan oleh
paket data saat melintasi jaringan.

c. Telnet: digunakan untuk mengecek konektivitas dengan mencoba
untuk terhubung ke server atau perangkat jaringan lainnya melalui
protokol Telnet.

d. SNMP (Simple Network Management Protocol) : digunakan untuk
mengumpulkan informasi dari perangkat jaringan yang dikonfigurasi
untuk mengirimkan informasi melalui SNMP.

e. Network monitoring tools : digunakan untuk mengawasi kinerja
jaringan secara real-time dan menerima notifikasi jika ada masalah.

2. Persiapan Konfigurasi Hardware dan Sofware
Menyiapkan hardware dan software yang dibutuhkkan untuk menunjang

pelaksanaan penelitian.
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Melakukan Penyerangan

Menyiapkan alat dan bahan yang akan digunakan untuk melakukan
percobaan penyerangan tools yang akan di gunakan yaitu inssider dan
Ettercap. Saat melakukan penyerangan peneliti menemukan Celah , Seperti
account username, password, akses DNS yang terbuka atau Open.
Analisis Data

Analisa dilakukan untuk mengetahui tingkat keamanan yang diterapkan.
Aman/tidak

Setelah itu melakukan Analisa data maka langkah terakhir dapat di ketahui

status jaringan toko service w-elektrik batam aman atau tidak aman
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