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ABSTRAK

Jaringan komputer mempunyai dua media transmisi data yaitu kabel dan nirkabel.
Sedangkan system failure adalah kegagalan dari sistem atau komponen dalam
jaringan yang menyebabkan terganggunya konektivitas atau performa jaringan.
Penelitian ini membahas evaluasi tingkat keamanan fasilitas Wi-Fi di Toko
Services W-elektrik Batam. Metode yang digunakan Observasi pengambilan data
menggunakan Aplikasi InSSIDer dan Ettercap, Inssider adalah sebuah tools analisis
jaringan wireless yang digunakan untuk mengevaluasi kualitas sinyal dan
menemukan masalah dengan jaringan wireless. Ettercap adalah tools packet sniffer
yang dipergunakan untuk menganalisa protokol jaringan dan mengaudit keamanan
jaringan, yang juga memiliki kemampuan untuk memblokir lalu lintas pada jaringan
LAN, mencuri password, dan melakukan penyadapan aktif terhadap protokol-
protokol umum. Hasil dari penelitian ini adalah dengan terdeteksinya keberadaan
dan keamanan Wi-Fi yang terbuka atau tanpa pengamanan dan terekamnya
username dan password. Oleh karena itu disarankan kepada pihak Toko Services

W-Elektrik Batam lebih meningkatkan proteksi jaringan agar tidak mudah di retas.

Kata Kunci : Jaringan, Ettercap, System Failure.
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ABSTRACT

Computer networks have two data transmission media, namely wired and wireless.
Meanwhile, system failure is a failure of a system or component in a network that
disrupts network connectivity or performance. This study discusses the evaluation
of the level of security of Wi-Fi facilities at the Batam W-electric Service. The
method used Observation of data collection using the InSSIDer and Ettercap
applications, Inssider is a wireless network analysis tool used to evaluate signal
quality and find problems with wireless networks. Ettercap is a packet sniffer tool
that is used to analyze network protocols and audit network security, which also
has the ability to block traffic on LAN networks, steal passwords, and perform
active eavesdropping on common protocols. The results of this study are the
detection of the presence and security of Wi-Fi that is open or without security and
the username and password are recorded. Therefore it is suggested to the Batam
W-Electric Service Store to increase network protection so that it is not easily

hacked.
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